TENDER/MAMPU/PERKHIDMATAN/2/2017	                 								    LAMPIRAN A-17 _____________________________________________________________________________________________________________
Cadangan Pelaksanaan Security Posture and Assessment (SPA)
	BIL.
	SKOP 
	ARAHAN
	KETERANGAN TERPERINCI
(Sila Lengkapkan)

	1. 
	Pelaksanaan SPA
	(a) Melaksanakan penilaian ke atas perkara berikut tetapi tidak terhad kepada :
· OS Server 
· Database security
· Gerbang
· Application  
· Vulnerabality  
· Bottleneck and malware









(b) Melaksanakan penilaian konfigurasi peralatan/perisian rangkaian (Network Assessment) seperti berikut dan tidak terhad kepada :
· Web application firewall (WAF)
· Load balancer
· Virtual machine/host


(c) Melaksanakan aktiviti berikut dan tidak terhad kepada :
· Cross-site scripting 
· SQL injection
· Cookie manipulation
· Authentication and authorization attacks
· Session management
(d) Melaksanakan block box testing
	(a) Pelaksanaan SPA boleh dilakukan melalui kaedah audit dan/atau pengujian dinamik. Senarai Semak Audit akan disahkan dengan mengumpul dan mengkaji keperluan projek, pengguna dan pemegang taruh (stakeholder):
· OS Server < Senarai Semak Audit MTSSB SPA >
· Database security < Senarai Semak Audit MTSSB SPA >
· Gerbang <Pengujian White and Black Box>
· Application  < Senarai Semak Audit MTSSB SPA >
· Vulnerabality  < Senarai Semak Audit MTSSB SPA dan Pengujian White and Black Box >
· Bottleneck and malware< Senarai Semak Audit MTSSB SPA >

(b) Pelaksanaan penilaian konfigurasi peralatan/perisian rangkaian (Network Assessment) akan dijalankan mengikut Senarai Semak Audit MTSSB SPA keatas pasukan Pembangunan Gerbang dan Integrasi. Merangkumi dan tidak terhad kepada berikut:
· Web application firewall (WAF)
· Load balancer
· Virtual machine/host
(c) & (d) Melaksanakan pengujian Black Box berdasarkan amalan terbaik OWASP Top 10. Merangkumi dan tidak terhad kepada berikut:
· Cross-site scripting 
· SQL injection
· Cookie manipulation
· Authentication and authorization attacks
· Session management
Sila rujuk jadual Tools Pengujian

	2. 
	Ancaman dan risiko keselamatan
	Menyatakan kaedah untuk mengenalpasti ancaman, risiko dan kelemahan keselamatan ke atas konfigurasi rangkaian dan aplikasi.
	Kaedah mengenalpasti ancaman, risiko dan kelemahan keselamatan ke atas konfigurasi rankaian dan aplikasi akan dijalankan mengikut Senarai Semak Audit MTSSB SPA. Senarai Semak Audit akan disahkan dengan mengumpul dan mengkaji keperluan projek, pengguna dan pemegang taruh (stakeholder):


	3. 
	Laporan dan cadangan
	(a) Menyedia dan mengemukakan hasil penemuan SPA dengan terperinci dan mudah difahami.
(b) [bookmark: _GoBack]Mencadangkan langkah-langkah mengurangkan ancaman dan risiko keselamatan ICT ke atas Portal MalaysiaBiz merangkumi sistem rangkaian dan aplikasi.
(c) Laporan yang akan diserahkan ialah SPA Technical Documentation With Network Health dan SPA High Level Documentation For Managment. Setiap laporan hendaklah diserahkan sebanyak dua (2) salinan. 
	Laporan yang disediakan mengikut amalan terbaik dari Jabatan Standard Malaysia mengikut standard ISO/IEC 17025, Skim Akreditasi Makmal Malaysia. Laporan akan merangkumi hasil penemuan SPA dan langkah – langkah untuk mengurangkan ancaman dan risiko keselamatan ICT keatas Portal MalaysiaBiz merangkumi sistem rankaian dan aplikasi. Ia akan mengikut amalan terbaik dalam laporan SPA Technical Documentation With Network Health dan SPA High Level Documentation For Managment.





· Kemahiran dan pengalaman Staf: Kakitangan kami memiliki kemahiran dalam bidang SPA dan Black/White Box Testing. Kakitangan MTSSB mempunyai 16 tahun pengalaman dalam melaksanakan SPA. Pasukan SPA MTSSB akan melapor terus kepada Pengurus Project pihak Kerajaan

Jadual 1 Kemahiran staff MTSSB
	Pensijilan
	Bil. Staff
	Nama

	EC-Council Certified Ethical Hacker
	1
	Chong Siew Kok – 16 Tahun pengalaman

	EC-Council Certified Ethical Hacker
	1
	Nor Asyikin Basri – 3 Tahun pengalaman

	Certified Lead Assessor 
( Technical Auditor – Jabatan Standard Malaysia)
	1
	Ashok Sivaji – 16 Tahun pengalaman


Berikut adalah carta organisasi yang dicadangkan untuk SME HIP1 SPA (Rajah 1).

                                                          Rajah 1 Carta dan pasukan projek SME HIP1 selaku pembekal SPA dari MTSSB 


· Tools Pengujian: Jadual berikut menunjukkan tool pengujian untuk SPA dan Black/White Box Testing
Jadual 2 Tools pengujian sepadan dengan jenis pengujian perisian
	Tools Pengujian
	Jenis Pengujian Perisian

	Nessus, Paros, Owasp Zap, Nikto, Wireshark, Acunetix Web Vulnerability Scanner, BurpSuite, ProxyStrike
	Security – Application Security Assessment

	Nmap, Nessus, Amap, Paros, Owasp ZAP, Nikto, Metasploit
	Security - External Penetration Testing

	Wireshark, Cain and Abel, SysInternals
	Security - Internal Penetration Testing

	Senarai Semak Audit SPA MTSSB
	Security Posture Assessment (SPA) - Database Security Assessment Audit

	Senarai Semak Audit SPA MTSSB
	Security Posture Assessment (SPA) - Host Security Assessment Audit

	Senarai Semak Audit SPA MTSSB
	Security Posture Assessment (SPA)- Device Configuration Review  Audit

	Senarai Semak Audit SPA MTSSB
	Security Posture Assessment (SPA ) - Policy Review Audit

	Senarai Semak Audit SPA MTSSB
	Security Posture Assessment (SPA ) - Network Architecture Review









· SKOP SECURITY POSTURE ASSESSMENT 

Objectif Security Posture Assessment untuk menentukan sama ada perisian adalah tertakluk kepada pendekatan holistik dalam memastikan bahawa data yang digunakan, disimpan dan / atau digunakan sentiasa dilindungi daripada penyerang yang berniat jahat. Skop Security Posture Assessment adalah seperti berikut
· Information Security Policy Review - Mengkaji semula dasar keselamatan maklumat yang digunakan oleh vendor. Ini adalah untuk menentukan sama ada dasar dan prosedur yang telah dilaksanakan ke arah mencapai perlindungan integriti kerahsiaan dan ketersediaan aset maklumat.
· Physical and Environmental Security Assessment - Mengkaji penilaian keselamatan fizikal dan alam sekitar di laman web penjual. Ini adalah untuk menentukan tahap kawalan vendor yang menjaga premis mereka dalam mengekalkan kerahsiaan data, integriti dan ketersediaan. Contoh: kawalan keselamatan fizikal; CCTV.
· Network Architecture Review - Mengkaji reka bentuk rangkaian yang ditubuhkan oleh vendor. Ini adalah untuk menentukan langkah-langkah yang mencukupi telah penjagaan diambil kira untuk melindungi aset. Contoh: seni bina Network secukupnya dilengkapi dengan peranti seperti firewall dan lain-lain
· External Penetration Review - Ini adalah ujian simulasi mendorong serangan dari rangkaian luar memberi tumpuan kepada server komputer dan perisian.
· Internal Penetration Review - Ini adalah ujian simulasi mendorong serangan dari dalam rangkaian yang sama memberi tumpuan kepada server komputer dan perisian. Menggunakan kaedah yang sama seperti luaran.
· Web Application Penetration Testing – Ini adalah untuk memberi tumpuan kepada kelemahan aplikasi web. Di MTSSB, kaedah yang kami gunakan adalah Reconnaissance, Pemetaan, Discovery, Exploit (Remede). Dengan menggunakan kaedah ini, pasukan kami dapat meliputi bidang kelemahan seperti yang dinyatakan oleh projek OWASP Top 10. Sila rujuk Rajah 2.

Rajah 2 Web Application Penetration Testing Methodology

· Network Host Assessment - Menilai kelemahan konfigurasi keselamatan pada peranti rangkaian.
· Security Device Testing - Menilai kelemahan tetapan konfigurasi peranti keselamatan. pengimbasan port ( contoh: port terbuka)
· Wireless Security Assessment - Menilai kelemahan pusat akses wayarles (AP).
· Host Assessment - Menilai kelemahan daripada OS dan aplikasi (DB, pelayan web) pada host yang dipilih.
· Social Engineering - Menilai tahap kesedaran pengguna dalam melindungi data sulit organisasi. Contoh: phishing e-mel meminta beberapa maklumat sulit kepada pekerja














· CADANGAN PELAKSANAAN SPA
Aktiviti SPA akan dilaksanakan mengikut keperluan project tertakluk kepada 2 iterasi, iaitu iterasi 1 untuk SPA dan iterasi 2 untuk “defect verification”. Berikut adalah Pra-syarat, kaedah and serahan project untuk SPA.

Jadual 3 Pra-syarat, kaedah and serahan projek untuk Fasa 1 (Security Posture Assessment) Skop 2: IVV 2.0
	Pra-syarat
	
	Kaedah
	
	Serahan Projek

	1.Security requirements
2. IT/Security Policy
3. Client Security Test Plan and Strategy
4. Client Security Test Cases
5. Security test environment readiness
	
	1. Security Policy and Procedure Review
2. Web application security assessment
3. Network vulnerability assessment
4. Database security assessment
5. Host Assessment & Host Hardening
6. Audit
7. Interviews
	
	1. Laporan Security Test Plan
2. Laporan Web application Security Test Report
3. Laporan Security Posture Assessment report




                                           



Pengurus Projek

MAMPU
Pengurus Projek MTSSB

Khairul Anwar Harun
Pengurus Pengujian MTSSB IVV (1)

Ashok Sivaji
Jurutera Pengujian Penetration Test(1)

Nor Asyikin Basri
Jurutera Pengujian Security Audit(1)

Chong Siew Kok 
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