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CADANGAN SPESIFIKASI DAN PENYELESAIAN TEKNIKAL PEMULIHAN BENCANA

Petender perlu memberikan cadangan merangkumi perkara-perkara berikut:

1. Cadangan Perolehan Perkakasan dan Perisian ICT; 
Kami AKAN membekal perisian ICT bagi keperluan persekitaran penyelesaian pemulihan bencana uintuk tujuan pelaksanaan Gerbang Pendaftaran dan Pelesenan Perniagaan. Perkakasan dan perisian ICT yang dimaksudkan adalah seperti Jadual 4.
	Bil.
	Perkakasan
	Kuantiti

	1. 
	Database PostGre SQL Enterprise
	1 lesen (1 lesen/ 4 core) untuk VM server DB

	2. 
	Red Hat Enterprise Linux (support 64bit Enterprise OS)
	3 lesen untuk 3 VM server (App, backup server dan DB)

	3. 
	Site Recovery Manager (Replication License)
	1 lesen, compatible dengan perisian VM ware


Jadual 4: Perisian ICT bagi Penyelesaian Pemulihan Bencana
Kami AKAN mencadang dan membekalkan lain-lain perisian ICT dan peralatan sekiranya perlu bagi pelaksanaan Pemulihan Bencana bagi gerbang dan kos ditanggung oleh kami.
Kami AKAN mencadangkan spesifikasi keperluan VM bagi set-up persekitaran penyelesaian pemulihan bencara pelaksanaan gerbang tidak terhad kepada tiga (3) unit VM berikut:
· Application
· Pangkalan Data (DB)
· Backup 
Kami AKAN melaksanakan instalasi perisian ICT, konfigurasi server dan instalasi sistem ke atas VM server bagi penyelesaian pemulihan bencana  pelaksanaan gerbang. 
Pihak MAMPU mestilah menyediakan server mengikut spesifikasi VM server yang dicadangkan oleh kami. 


2. Cadangan Penyelesaian Arkitektur Pemulihan Bencana; dan

Kami AKAN mencadangkan arkitektur penyelesaian pemulihan bencara dengan mengambil kira perkara berikut:
· Penyelesaian replikasi terbaik kepada pelaksanaan pengoperasian gerbang
· Aplikasi dan DB AKAN direplikasi semula ke persekitaran host gerbang di PDSA Cyberjaya dengan data yang terkini apabila host gerbang kembali beroperasi
· Kami AKAN memadamkan data di DRC setelah semua proses pemindahan selesai dan diperakui oleh Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia, Jabatan Perdana Menteri (CGSO)
· Penyelesaian pemulihan bencana  dengan mengambil kira maksima 4 jam/ 4 jam bagi Recovery Point Objective (RPO) dan Recovery Time Objective (RTO);
· [bookmark: _GoBack]Sekiranya terdapat lebih daripada 10 agensi yang mengalami bencana secara serentak dan memohon untuk akses kepada Backup Capability, kami AKAN melaksanakan usaha yang terbaik bagi mengatasi masalah tersebut
· Kami AKAN menyediakan keperluan rangkaian small form-factor pluggable (SFP), fibre optic patch cable, UTP Cat 6 dan keperluan-keperluan lain rangkaian dalaman yang diperlukan tanpa mengenakan kos tambahan kepada Kerajaan; dan
· Kami AKAN Melaksanakan pengujian ke atas penyelesaian pemulihan bencana pelaksanaan gerbang mengikut aktiviti-aktiviti pengujian para 5.1. 

3. Cadangan Pembangunan Pelan Pemulihan Bencana (DRP).

Kami AKAN mencadangkan pelan pemulihan bencana dengan mengambil kira perkara berikut:
· Kami AKAN melaksanakan simulasi pemulihan bencana (ke atas sepertiga agensi yang terlibat dalam skop projek) dalam tempoh setahun dan memastikan kesemua agensi telah melalui simulasi pemulihan bencana dalam tempoh tiga (3) tahun waranti
· Kami akan mengkaji dan menyediakan cadangan penyelesaian untuk membangun atau mengemaskini DRP
· Kami AKAN menyediakan dan mengemaskini dua dokumentasi DRP, iaitu Pelan Pengurusan Pemulihan Bencana (DRMP) dan Pelan Teknikal Pemulihan Bencana (DRTP) yang mengandungi prosedur dan langkah-langkah berpatutan untuk menguruskan bencana
· Kami AKAN menjalankan ujian dan latihan menggunakan DRP kepada pihak Kerajaan dalam tempoh setahun
· Kami AKAN memastikan kakitangan meja bantuan mempunyai kompetensi dan skill sets untuk menerima aduan insiden dan permohonan, penyelesaian peringkat pertama dan menyalurkan isu kepada service support yang berkaitan.
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