 










APENDIKS II

SPESIFIKASI KEPERLUAN TEKNIKAL




KANDUNGAN
	
1.	SPESIFIKASI KEPERLUAN PEMBANGUNAN	4
1.1	PENDAHULUAN	4
1.2	MENAIK TARAF GERBANG	7
1.2.1	Membangunkan Modul/ Komponen Interaktif Pendaftaran Perniagaan	7
1.2.2	Menambah Baik Gerbang bagi Meningkatkan User Experience dan Keperluan Sistem	8
1.2.3	Membangunkan Dashboard Pendaftaran dan Pelesenan Perniagaan	9
1.2.4	Membangun Modul Pentadbiran Pengurusan Pengguna Gerbang	9
1.3	MENGKAJI, MEREKA BENTUK DAN MEMBANGUN SERVIS INTEGRASI ANTARA GERBANG PENDAFTARAN DAN PELESENAN PERNIAGAAN DENGAN SISTEM LEGASI AGENSI PENDAFTARAN PERNIAGAAN DAN AGENSI PELESENAN PERNIAGAAN MELALUI HPMK	10
1.3.1	Integrasi Dengan 17 Sistem Legasi Agensi	10
1.3.2	Kajian Keperluan Servis Integrasi	12
1.3.3	Mereka Bentuk dan Membangun Servis Integrasi	13
1.3.4	Kos Pembangunan Integrasi	14
1.4	MENGKAJI, MEREKA BENTUK DAN MEMBANGUNKAN SERVIS INTEGRASI ANTARA GOSG DAN GERBANG MELALUI HPMK	14
1.4.1	Kajian Keperluan Servis Integrasi Antara GOSG dengan Gerbang	15
1.4.2	Mereka Bentuk dan Membangun Servis Integrasi GOSG dengan Gerbang	15
1.4.3	Integrasi Bersama GOSG Single Sign On (Federated Authentication)	16
1.4.4	Kos Pembangunan Integrasi	17
1.5	MEMBANGUNKAN SERVIS INTEGRASI MENGGUNA PAKAI (LEVERAGING) HPMK	17
1.5.1	Kajian Keperluan Teknikal	17
1.5.2	Konfigurasi dan Pembangunan Servis	17
1.5.3	Kos Pembangunan Integrasi	18
1.6	MEMBANGUNKAN REGISTRI PENDAFTARAN DAN PELESENAN PERNIAGAAN SERTA PENJANAAN NOMBOR PENDAFTARAN PERNIAGAAN TUNGGAL DI SISTEM AGENSI PENDAFTARAN	18
1.6.1	Kajian Keperluan Registri Pendaftaran Dan Pelesenan Perniagaan	18
1.6.2	Penjanaan Nombor Pendaftaran Perniagaan Tunggal	19
1.6.3	Kos Pembangunan	19
2.	SPESIFIKASI KEPERLUAN PEROLEHAN ICT & PERKHIDMATAN TEKNIKAL	19
2.1	PEROLEHAN DAN PENINGKATAN INFRASTRUKTUR ICT	19
2.2	PEROLEHAN DAN KONFIGURASI PENYELESAIAN PEMULIHAN BENCANA	22
2.2.1	Perolehan Perkakasan dan Perisian ICT	22
2.2.2	Arkitektur Penyelesaian Pemulihan Bencana	24
2.2.3	Membangun Pelan Pemulihan Bencana (DRP)	25
2.3	KEPERLUAN PENYELENGGARAAN DAN KHIDMAT SOKONGAN	26
2.3.1	Service Level Agreement (SLA)	26
2.3.2	Penyelenggaraan Pencegahan	27
2.3.3	Perkhidmatan Meja Bantuan	27
2.4	KEMUDAHAN DRC DAN SYARAT HOSTING  DI PDSA, MAMPU	27
2.5	LOKASI PENGHANTARAN	28
3.	SPESIFIKASI PENGUJIAN GERBANG PENDAFTARAN DAN PELESENAN PERNIAGAAN	28
3.1	PELAKSANAAN PENGUJIAN	29
3.2	AKTIVITI PENGUJIAN	29
4.	SPESIFIKASI KEPERLUAN INDEPENDENT VALIDATION AND VERIFICATION (IV&V)	31
4.1	PELANTIKAN PIHAK KETIGA	31
4.2	KEMAHIRAN DAN PENGALAMAN	31
4.3	PENGUKURAN SAIZ PROJEK	32
4.4	PENETAPAN METRIK PENGUJIAN	32
4.5	PENGUJIAN TAMBAHAN	33
4.6	PELAPORAN	33
4.7	WARANTI	33
4.8	CADANGAN PELAKSANAAN	34
5.	SPESIFIKASI KEPERLUAN SECURITY POSTURE ASSESSMENT (SPA)	34
5.1	LANTIKAN PIHAK KETIGA	34
5.2	SYARAT-SYARAT PELANTIKAN	35
5.3	CADANGAN PELAKSANAAN	35
6.	KEPERLUAN LATIHAN DAN PEMINDAHAN TEKNOLOGI	36
6.1	MELAKSANAKAN LATIHAN TEKNIKAL	36
6.2	MELAKSANAKAN PEMINDAHAN TEKNOLOGI	36
7.	KEPERLUAN KESELAMATAN ICT	37
7.1	ASPEK-ASPEK KESELAMATAN ICT YANG PERLU DIPATUHI	37
7.2	ASPEK-ASPEK KESELAMATAN LAIN	39
8.	KEPERLUAN KHIDMAT PENGURUSAN PROJEK	40
8.1	PENGURUSAN PROJEK	40
8.1.1	Aktiviti Pengurusan Projek	40
8.1.2	Project Team Structure (Project Organisation)	40
8.1.3	Pejabat Pengurusan Projek (PMO)	41
8.1.4	Pelaporan	42
8.2	JADUAL PROJEK	44
8.3	PENGURUSAN RISIKO	45
8.4	PENGURUSAN PERUBAHAN	46
9.	KEPERLUAN DOKUMENTASI	48
9.1	SYARAT-SYARAT	48
9.2	DOKUMENTASI SERAHAN	48



TENDER/MAMPU/PERKHIDMATAN/2/2017   		APENDIKS II


         8 	

[bookmark: _Toc478627657][bookmark: _Toc481052697]SPESIFIKASI KEPERLUAN PEMBANGUNAN

[bookmark: _Toc478627658][bookmark: _Toc481052698]PENDAHULUAN

1.1.1. Rajah 1: Komponen Gerbang Pendaftaran dan Pelesenan Perniagaan menunjukkan komponen yang perlu dibangunkan di bawah projek ini dan keperluan integrasi dengan komponen Government Online Services Gateway (GOSG) serta sistem legasi agensi pendaftaran perniagaan dan agensi pelesenan perniagaan. Keterangan ringkas setiap komponen aplikasi adalah seperti Jadual 1. Cadangan Petender tidak tertakluk kepada komponen gerbang yang dinyatakan.
 

[image: ]
Rajah 1: Komponen Gerbang Pendaftaran dan Pelesenan Perniagaan





	KOMPONEN
	KETERANGAN

	GERBANG PENDAFTARAN DAN PELESENAN PERNIAGAAN

	Authentication on Services
	Menerima kelulusan dan memberi kebenaran kepada pengguna yang telah berjaya log masuk di GOSG untuk menggunakan perkhidmatan yang ditawarkan di Gerbang Pendaftaran dan Pelesenan Perniagaan. 

	Search Engine
	Enjin carian yang akan mencari dan mendapatkan maklumat daripada pangkalan data pendaftaran dan pelesenan perniagaan berpandukan kriteria carian yang dimasukkan oleh pengguna. 

	Information 
· Registration
· Licensing
	Data mengenai pendaftaran dan pelesenan yang telah diproses dan disimpan dalam server pangkalan data.

	Registration & Licensing Service Manager
	Mengurus permohonan perkhidmatan pendaftaran dan pelesenan perniagaan.

	Dashboard Pendaftaran dan Pelesenan Perniagaan
	Fungsi ini menyediakan antara muka bagi Business Intelligence (BI tools) dan monitoring tools daripada Hab Perkongsian Maklumat Kerajaan (HPMK) yang memaparkan bentuk ringkasan grafik pelbagai maklumat penting yang biasa digunakan untuk memberi gambaran keseluruhan bisnes. 

	Registration & Licensing Registry
	Daftar yang menawarkan perkhidmatan pendaftaran dan pelesenan perniagaan.

	AGENCY BACK-END 

	Authentication & Authorization on Services
	Mengurus kelulusan bagi pengguna yang telah diberi kebenaran di GOSG untuk menggunakan perkhidmatan menggunakan Gerbang Pendaftaran dan Pelesenan Perniagaan di agensi. 

	Online Content 
	Informasi maklumat pendaftaran atau pelesenan perniagaan di portal agensi.

	Agency Services (Registration)
	Agensi yang menawarkan perkhidmatan pendaftaran perniagaan.

	Agency Services (Licensing)
	Agensi yang menawarkan perkhidmatan pelesenan perniagaan.


Jadual 1: Keterangan Komponen Aplikasi

1.1.2. [image: ]Rajah 2 menunjukkan secara ringkas cadangan keperluan proses permohonan pendaftaran perniagaan dan permohonan lesen perniagaan yang berlaku dalam gerbang pendaftaran dan pelesenan perniagaan. Susunan aliran proses pendaftaran perniagaan mengikut susunan nombor berwarna merah, manakala susunan aliran proses pelesenan adalah mengikut susunan nombor berwarna kuning. Cadangan Petender tidak tertakluk kepada komponen gerbang dan aliran proses yang dinyatakan. Petender boleh memberikan cadangan penyelesaian terbaik.
Rajah 2: Arkitektur Maklumat Gerbang Pendaftaran dan Pelesenan

1.1.3. Petender HENDAKLAH mengemukakan:

(a) LAMPIRAN A-2: Cadangan Menaik Taraf Gerbang Pendaftaran dan Pelesenan Perniagaan bagi keperluan para 1.2; dan

(b) LAMPIRAN A-3: Cadangan Penyelesaian Teknikal Pembangunan Servis Integrasi bagi keperluan di para 1.2, 1.3, 1.4, 1.5 dan 1.6.

[bookmark: _Toc478627659][bookmark: _Toc481052699]MENAIK TARAF GERBANG	
	
Latar belakang Gerbang sedia ada (Portal MalaysiaBiz) boleh merujuk kepada Apendiks I-1 para 2. Keperluan menaik taraf Gerbang sedia ada adalah bagi meningkatkan ciri-ciri user experience dan menyediakan kemudahan kepada pelanggan mengakses maklumat dan perkhidmatan dalam talian berkaitan pendaftaran dan pelesenan perniagaan. Kerja-kerja naik taraf gerbang merangkumi tiga skop utama iaitu:

(a) Membangunkan Modul/ Komponen Interaktif Pendaftaran Perniagaan;

(b) Menambah Baik Gerbang Bagi Meningkatkan User Experience dan Keperluan Sistem; dan

(c) Membangunkan Dashboard Pendaftaran Dan Pelesenan Perniagaan.

[bookmark: _Toc478627660][bookmark: _Toc481052700]Membangunkan Modul/ Komponen Interaktif Pendaftaran Perniagaan

Petender yang berjaya HENDAKLAH melaksanakan aktiviti tidak terhad kepada perkara-perkara berikut:

(a) Melaksanakan kajian keperluan bisnes berkaitan dengan bagaimana rakyat perlu membuat pendaftaran perniagaan apabila hendak membuka perniagaan/ bisnes di Malaysia;
(b) Mereka bentuk struktur maklumat berkaitan model pendaftaran perniagaan; 

(c) Membangunkan modul selenggara informasi model pendaftaran perniagaan; dan

(d) Membangunkan antara muka pengguna dan enjin carian yang sesuai bagi capaian informasi pendaftaran perniagaan berdasarkan struktur  maklumat yang dibangunkan. 

[bookmark: _Toc478627661][bookmark: _Toc481052701]Menambah Baik Gerbang bagi Meningkatkan User Experience dan Keperluan Sistem

Petender yang berjaya HENDAKLAH membuat penambahbaikan gerbang dengan melaksanakan aktiviti-aktiviti tidak terhad kepada perkara-perkara berikut: 

(a) Melaksana penilaian tahap user experience gerbang sedia ada dan menyediakan laporan cadangan penambahbaikan;

(b) Menambah baik gerbang sedia ada berdasarkan penemuan penilaian tahap user experience yang telah dilaksanakan; 

(c) Menambah baik gerbang sedia ada bagi memenuhi keperluan dwi bahasa (Bahasa Malaysia dan Bahasa Inggeris), tidak termasuk kandungan;

(d) Menambah baik keperluan fungsi sedia ada, termasuk antara muka pengguna bagi capaian informasi pendaftaran dan informasi pelesenan, serta capaian perkhidmatan dalam talian berkaitan servis integrasi yang dibangunkan; dan

(e) Menambah baik modul selenggara informasi pelesenan perniagaan.

[bookmark: _Toc478627662][bookmark: _Toc481052702]Membangunkan Dashboard Pendaftaran dan Pelesenan Perniagaan

Petender yang berjaya HENDAKLAH melaksanakan aktiviti-aktiviti membangunkan dashboard bagi kegunaan agensi pendaftar dan agensi pelesenan perniagaan. Antara laporan/ statistik yang diperlukan tidak terhad kepada perkara-perkara berikut:

(a) Laporan capaian perkhidmatan dalam talian pendaftaran perniagaan;

(b) Laporan capaian perkhidmatan dalam talian pelesenan;

(c) Laporan capaian informasi;

(d) Prestasi transaksi pendaftaran perniagaan;

(e) Prestasi transaksi permohonan pelesenan; dan

(f) Aktiviti dan behavior pengguna gerbang.

[bookmark: _Toc478627663][bookmark: _Toc481052703]Membangun Modul Pentadbiran Pengurusan Pengguna Gerbang

Petender yang berjaya HENDAKLAH membangunkan modul Pengurusan Pengguna Gerbang mengikut kategori pengguna berikut:

(a) Pentadbir data pelesenan dan pendaftaran; dan
[bookmark: _GoBack]
(b) Pengguna dashboard.

[bookmark: _Toc478627664][bookmark: _Toc481052704]MENGKAJI, MEREKA BENTUK DAN MEMBANGUN SERVIS INTEGRASI ANTARA GERBANG PENDAFTARAN DAN PELESENAN PERNIAGAAN DENGAN SISTEM LEGASI AGENSI PENDAFTARAN PERNIAGAAN DAN AGENSI PELESENAN PERNIAGAAN MELALUI HPMK

Skop bagi pembangunan servis integrasi dengan sistem legasi agensi pendaftaran dan agensi pelesenan merangkumi tiga perkara berikut:

(a) Integrasi dengan 17 sistem legasi agensi;

(b) Kajian keperluan servis integrasi; dan

(c) Reka bentuk dan pembangunan servis integrasi.

[bookmark: _Toc478627665][bookmark: _Toc481052705]Integrasi Dengan 17 Sistem Legasi Agensi

Petender yang berjaya HENDAKLAH melaksanakan kajian dan pembangunan servis integrasi bagi 17 sistem legasi agensi seperti Jadual 2 berikut:

	Kategori Agensi
	Skop Pembangunan Servis Perkhidmatan

	
	Bil. Sistem Legasi 
	Agensi
	Skop Pembangunan

	Badan Pendaftar
	10
	1. Suruhanjaya Syarikat Malaysia (SSM)
2. Suruhanjaya Koperasi Malaysia (SKM)
3. Lembaga Arkitek Malaysia
4. Lembaga Jurutera Malaysia
5. Lembaga Juruukur Bahan Malaysia
6. Lembaga Juruukur Tanah Malaysia
7. Institut Akauntan Malaysia
8. Lembaga Penilai, Pentaksir dan Ejen Hartanah Malaysia
9. Lembaga Perancang Bandar Malaysia (LPBM)
10. Majlis Veterinar Malaysia (MVM)
	· Semakan Maklumat pendaftaran dan profesional
· Menyediakan capaian Perkhidmatan permohonan pendaftaran dalam talian 
· Penjanaan Nombor Pendaftaran Perniagaan Tunggal bagi 7 agensi Pendaftar (tidak termasuk SSM dan LPBM dan MVM)
· Membangunkan Application Programming Interface (API) bagi pelaksanaan integrasi perkhidmatan merujuk kepada para 1.3.3(a) 

	PBM - Persekutuan
	3
	1. BLESS 2.0 
2. Kem. Sumber Manusia (Jab. Keselamatan & Kesihatan Pekerjaan)
3. Kem. Tenaga, Teknologi Hijau dan Air (Suruhanjaya Perkhidmatan Air Negara)
	· Menyedia capaian perkhidmatan permohonan lesen perniagaan dalam talian
· Membangunkan Application Programming Interface (API) bagi pelaksanaan integrasi perkhidmatan merujuk kepada para 1.3.3(a)

	PBM - PBT
	4
	1. KPKT (ePBT Online yang meliputi perkhidmatan 62 PBT Semenanjung)
2. SUK Johor (ePBT Johor yang meliputi perkhidmatan 16 PBT Johor)
3. Majlis Bandaraya Pulau Pinang (eLesen-Sistem Pengurusan Maklumat Lesen MBPP)
4. Majlis Perbandaran Kuantan (e-Lesen)
	· Perkhidmatan permohonan lesen perniagaan dalam talian
· Membangunkan Application Programming Interface (API) bagi pelaksanaan integrasi perkhidmatan merujuk kepada para 1.3.3(a)



Jadual 2: Skop Pembangunan Servis Integrasi Dengan Sistem Legasi Agensi Pendaftaran dan Pelesenan

Walau bagaimanapun, senarai 17 sistem legasi agensi seperti di Jadual 2 boleh dipinda mengikut keperluan pihak Kerajaan dan jumlahnya tidak melebihi 17 sistem legasi.

[bookmark: _Toc478627666][bookmark: _Toc481052706]Kajian Keperluan Servis Integrasi

Petender yang berjaya HENDAKLAH melaksanakan kajian kesediaan pembangunan servis integrasi tidak terhad kepada perkara-perkara berikut:

(a) Mengkaji senario dan proses kerja pendaftaran dan pelesenan perniagaan di agensi-agensi yang berkaitan bagi menambah baik perkhidmatan dalam talian termasuk cetakan sijil pendaftaran dan pelesenan;

(b) Mengenal pasti kesediaan sistem legasi di agensi bagi keperluan integrasi; 

(c) Mengenal pasti kesediaan infrastruktur dan rangkaian di agensi; dan

(d) Mengkaji maklumat bagi keperluan permohonan lesen perniagaan.

Hasil daripada kajian ini akan dijadikan input dalam membangunkan servis integrasi.

[bookmark: _Toc478627667][bookmark: _Toc481052707]Mereka Bentuk dan Membangun Servis Integrasi

Petender yang berjaya HENDAKLAH mereka bentuk dan membangun servis integrasi tidak terhad kepada perkara-perkara berikut:

(a) Reka bentuk dan Pembangunan Integrasi 

(i) Perkhidmatan yang ditawarkan meliputi kitar hayat proses pendaftaran perniagaan dan proses pelesenan perniagaan bermula daripada permohonan baru sehingga penamatan; 

(ii) Pemilihan perkhidmatan di Gerbang Pendaftaran dan Pelesenan Perniagaan yang mencetuskan (trigger) servis integrasi;

(iii) [bookmark: OLE_LINK3]Mengguna pakai borang perkhidmatan dalam talian sedia ada di sistem legasi agensi (tanpa membangunkan semula borang di gerbang);

(iv) Membangunkan API yang mengambil kira fungsi Auto fill maklumat asas pemohon di dalam borang perkhidmatan dalam talian agensi; 

(v) Melaksanakan pengubahsuaian (customization) sistem legasi agensi bagi tujuan integrasi sistem;

(vi) Penghantaran status setiap aktiviti proses pendaftaran atau pelesenan perniagaan ke gerbang; dan

(vii) Pembangunan dan pelaksanaan servis integrasi hendaklah menggunakan servis HPMK.

(b) Ciri-ciri Integrasi

Petender yang berjaya HENDAKLAH memastikan integrasi akan dilaksanakan mengambil kira tidak terhad kepada ciri-ciri berikut:

(i) Menggunakan konsep Service Oriented Architecture (SOA); 

(ii) Menggunakan pendekatan Representative State Transfer (REST) dalam membangunkan scalable web services APIs; dan

(iii) Mengambil kira ciri-ciri bukan fungsian seperti keselamatan, user experience, high availability, high performance dan lain-lain. 
[bookmark: _Toc481052708][bookmark: _Toc478627668]Kos Pembangunan Integrasi
Segala kos pengubahsuaian (customization) di sistem legasi agensi bagi tujuan integrasi HENDAKLAH ditanggung oleh petender yang berjaya dan termasuk dalam kos projek ini.

[bookmark: _Toc481052709]MENGKAJI, MEREKA BENTUK DAN MEMBANGUNKAN SERVIS INTEGRASI ANTARA GOSG DAN GERBANG MELALUI HPMK

Rujuk Apendiks I-4 berkaitan Latar Belakang GOSG. Petender yang berjaya HENDAKLAH melaksanakan aktiviti-aktiviti tidak terhad kepada perkara-perkara berikut:



[bookmark: _Toc478627669][bookmark: _Toc481052710]Kajian Keperluan Servis Integrasi Antara GOSG dengan Gerbang

(a) Menjalankan kajian keperluan komponen GOSG bagi pembangunan servis integrasi; dan

(b) Menjalankan kajian komponen perkhidmatan dalam talian (online) lesen-lesen perniagaan yang dibangunkan di GOSG.

[bookmark: _Toc478627670][bookmark: _Toc481052711]Mereka Bentuk dan Membangun Servis Integrasi GOSG dengan Gerbang

(a) Mereka bentuk dan membangunkan servis integrasi antara komponen GOSG dan komponen gerbang melalui HPMK;

(b) Membangun integrasi GOSG dan gerbang melibatkan perkhidmatan dalam talian (online) lesen-lesen perniagaan di bawah GOSG; dan 

(c) Memastikan aplikasi Gerbang Pendaftaran dan Pelesenan Perniagaan berupaya memenuhi perkara-perkara berikut:

(i) Menyediakan atau menggunakan web services yang sama seperti yang digunakan oleh GOSG bagi perkhidmatan dalam talian kluster bisnes yang telah dibangunkan oleh GOSG; 

(ii) Capaian kesemua servis permohonan lesen yang disediakan di bawah platform GOSG;

(iii) Melakukan semakan audit transaksi dan pengesahan bagi maklumat yang dihantar di antara GOSG dan Gerbang Pendaftaran dan Pelesenan Perniagaan;

(iv) Menyediakan mesej ralat yang sesuai bagi semua proses integrasi dengan GOSG;

(v) Melakukan proses mengenal pasti ketersediaan web service agensi berjadual;

(vi) Web Service yang ditawarkan perlu mempunyai ciri-ciri ketersediaan yang tinggi;

(vii) Melaksanakan kerja-kerja migrasi profil agensi pelesenan di GOSG bagi tujuan pegambil alihan permohonan lesen yang berada di GOSG; dan

(viii) Menjalankan proses pengesahan (validation) seperti User Acceptance Testing (UAT) bersama pasukan GOSG dan Agensi.

[bookmark: _Toc478627671][bookmark: _Toc481052712]Integrasi Bersama GOSG Single Sign On (Federated Authentication) 

(a) Gerbang Pendaftaran dan Pelesenan Perniagaan menggunakan Federated Identification Authentication yang berfungsi sebagai single sign on (SSO) yang terdapat di GOSG bagi tujuan integrasi; 

(b) Aplikasi adalah merupakan aplikasi berasaskan web; dan

(c) Aplikasi menggunakan SSO di GOSG sebagai satu-satunya langkah pengesahan.
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Segala kos pengubahsuaian (customization) di sistem GOSG bagi tujuan integrasi HENDAKLAH ditanggung oleh petender yang berjaya dan termasuk dalam kos projek ini.

[bookmark: _Toc478627673][bookmark: _Toc481052714]MEMBANGUNKAN SERVIS INTEGRASI MENGGUNA PAKAI (LEVERAGING) HPMK

HPMK merupakan platform perkongsian maklumat yang berperanan sebagai hab integrasi merentasi agensi. Rujuk Apendiks I-3 berkaitan Latar Belakang HPMK. HPMK hendaklah digunakan bagi tujuan:

(a) Pembangunan integrasi antara Gerbang Pendaftaran dan Pelesenan Perniagaan dengan sistem legasi agensi; dan

(b) Pembangunan integrasi antara Gerbang Pendaftaran dan Pelesenan Perniagaan dengan GOSG. 

Petender yang berjaya HENDAKLAH melaksanakan aktiviti-aktiviti tidak terhad kepada perkara-perkara berikut:

[bookmark: _Toc478627674][bookmark: _Toc481052715]Kajian Keperluan Teknikal

Bekerjasama dengan pasukan HPMK bagi mengenal pasti keperluan teknikal HPMK dalam pembangunan servis integrasi.

[bookmark: _Toc478627675][bookmark: _Toc481052716]Konfigurasi dan Pembangunan Servis

(a) Melaksanakan konfigurasi server yang akan dibekalkan oleh Kerajaan; dan 

(b) Membangunkan servis integrasi yang dikenal pasti melalui HPMK.

[bookmark: _Toc478627676][bookmark: _Toc481052717]Kos Pembangunan Integrasi

Segala kos pengubahsuaian (customization) di HPMK bagi tujuan integrasi HENDAKLAH ditanggung oleh Petender yang berjaya dan termasuk dalam kos projek ini.
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[bookmark: _Toc478627678][bookmark: _Toc481052719]Kajian Keperluan Registri Pendaftaran Dan Pelesenan Perniagaan
	
Petender yang berjaya HENDAKLAH melaksanakan aktiviti-aktiviti tidak terhad kepada perkara-perkara berikut:

(a) [image: ]Mengkaji maklumat badan pendaftar perniagaaan dan Pihak Berkuasa Melesen (PBM) bagi tujuan Pembangunan Registri Pendaftaran dan Pelesenan Perniagaan; dan

(b) Mereka bentuk dan membangun registri Pendaftaran dan Pelesenan Perniagaan bagi keperluan perkongsian maklumat antara agensi pendaftaran dan pelesenan perniagaan, serta penjanaan laporan dan statistik di Dashboard. 

Cadangan registri pendaftaran dan pelesenan perniagaan boleh dirujuk dalam Apendiks I-1 para 4.



[bookmark: _Toc478627679][bookmark: _Toc481052720]Penjanaan Nombor Pendaftaran Perniagaan Tunggal
 
Petender yang berjaya HENDAKLAH melaksanakan penjanaan nombor pendaftaran perniagaan tunggal di badan-badan pendaftar perniagaan seperti mana keperluan di Apendiks I-1 para 5. Aktiviti-aktiviti adalah tidak terhad kepada perkara berikut:

(a) Mengkaji penggunaan nombor pendaftaran sedia ada di sistem legasi badan pendaftar dan mengenal pasti fungsi yang terlibat;

(b) Membangun fungsi penjanaan Nombor Pendaftaran Perniagaan Tunggal di setiap sistem legasi agensi; dan

(c) Mengambil kira nombor pendaftaran perniagaan sebagai nombor pengenalan tunggal perniagaan oleh komuniti perniagaan dalam berurusan dengan agensi kerajaan. 

[bookmark: _Toc478627680][bookmark: _Toc481052721]Kos Pembangunan

Segala kos pengubahsuaian (customization) di sistem badan-badan pendaftar bagi tujuan penjanaan nombor pendaftaran perniagaan tunggal HENDAKLAH ditanggung oleh petender yang berjaya dan termasuk dalam kos projek ini.

[bookmark: _Toc478627681][bookmark: _Toc481052722]SPESIFIKASI KEPERLUAN PEROLEHAN ICT & PERKHIDMATAN TEKNIKAL

[bookmark: _Toc478627682][bookmark: _Toc481052723]PEROLEHAN DAN PENINGKATAN INFRASTRUKTUR ICT

Petender yang berjaya HENDAKLAH melaksanakan aktiviti-aktiviti tidak terhad kepada perkara-perkara di bawah dan mengemukakan Cadangan Spesifikasi Perkakasan dan Perisian ICT menggunakan Lampiran A-4: Cadangan Spesifikasi Perkakasan ICT dan Lampiran A-5: Cadangan Spesifikasi Perisian ICT.

(a) Membekal perkakasan dan perisian ICT bagi keperluan peningkatan prestasi persekitaran operasi infrastruktur ICT untuk pelaksanaan Gerbang Pendaftaran dan Pelesenan Perniagaan.  Perkakasan dan perisian ICT yang dimaksudkan adalah seperti di Jadual 3.

	Bil.
	Keperluan
	Kuantiti
	Catatan

	Hardware

	1. 
	Peningkatan RAM dan Storage kepada Storage Server sedia ada
	2 unit
	Peningkatan 
· RAM kepada 256 GB 
· Storage kepada 48 TB 

	2. 
	Peningkatan RAM kepada fizikal Server sedia ada
	2 unit
	Peningkatan 
· RAM kepada 512 GB 

	3
	Load Balancer
	2 unit
	Keupayaan Load Balancer bagi menampung pelaksanaan perkhidmatan dalam talian yang dibangunkan.

	Software

	1.
	Firewall
	1 unit
	Konfigurasi di persekitaran VM 

	2.
	Database PostGre SQL Enterprise
	1 lesen (4core) 
	Peningkatan VM (persekitaran Operasi) sedia ada dari 2x2core kepada 2x4core.

	3. 
	Business Intelligence Tools
	1 lesen
	Bagi pembangunan Dashboard


Jadual 3:  Perkakasan dan Perisian ICT

(b) Melaksana instalasi dan konfigurasi bagi perkakasan dan perisian ICT yang dibekalkan bagi tujuan peningkatan server gerbang sedia ada (rujuk Apendiks I-2) untuk keperluan pelaksanaan servis integrasi dan perkhidmatan dalam talian.  

(c) Mencadang penyelesaian bagi tujuan peningkatan persekitaran production sedia ada bagi meningkatkan prestasi sistem, serta melaksanakan konfigurasi dan instalasi semula gerbang sekiranya perlu.  

(d) Melaksanakan trouble shoot masalah yang timbul bagi pelaksanaan gerbang serta menyelesaikan masalah tersebut.

(e) Melaksanakan perkhidmatan pengkabelan ke atas perkakasan ICT yang baharu (load balancer) dan membekalkan sebarang keperluan peralatan sekiranya perlu bagi melengkapkan persekitaran production dengan kesediaan yang tinggi (high availability).

(f) Segala pengujian ke atas pengoperasian sistem perlu dilakukan (set-up), dikonfigurasi dan dilaksanakan di dalam persekitaran VM staging yang disediakan sebelum dipasang di persekitaran VM production.

(g) Menyediakan dokumentasi teknikal bagi persekitaran peningkatan/baharu dan manual operasi sebagai panduan pengoperasian sistem. 

(h) Semua penambahan dan menaik taraf perkakasan atau perisian ICT dilaksanakan di persekitaran virtual machine (VM) di Pusat Data Sektor Awam (PDSA) dengan mengambil kira perkara berikut:

(i) Sebarang perisian dan perkakasan untuk projek ini akan ditempatkan di PDSA serta IPV6 compliance; dan

(ii) Konfigurasi perkakasan servis dalam talian gerbang adalah melalui rangkaian 1Gov*Net.

(i) Menggunakan kemudahan dan mematuhi syarat-syarat hosting di PDSA, MAMPU Cyberjaya seperti yang dinyatakan dalam Apendiks I-5.

(j) Semua perkakasan dan perisian yang dibekalkan adalah Waranti terhad (Limited Warranty) selama tiga (3) tahun yang meliputi:

(i) Customer replaceable unit;

(ii) Onsite limited warranty, next business day 9x5; upgrades available; dan

(iii) Menyelenggara konfigurasi dalam tempoh tiga (3) tahun waranti

[bookmark: _Toc481052724][bookmark: _Toc478627683]PEROLEHAN DAN KONFIGURASI PENYELESAIAN PEMULIHAN BENCANA 

Petender yang berjaya HENDAKLAH melaksanakan aktiviti-aktiviti tidak terhad kepada perkara-perkara di bawah dan mengemukakan Cadangan Pelaksanaan Penyelesaian Pemulihan Bencana dalam Lampiran A-6: Cadangan Spesifikasi Penyelesaian Teknikal Pemulihan Bencana. 

[bookmark: _Toc478627684][bookmark: _Toc481052725]Perolehan Perkakasan dan Perisian ICT 

[bookmark: _Toc478627685]Petender yang berjaya HENDAKLAH melaksanakan aktiviti-aktiviti tidak terhad kepada perkara-perkara berikut:

(a) Membekal perisian ICT bagi keperluan persekitaran penyelesaian pemulihan bencana uintuk tujuan pelaksanaan Gerbang Pendaftaran dan Pelesenan Perniagaan. Perkakasan dan perisian ICT yang dimaksudkan adalah seperti Jadual 4.


	Bil.
	Perkakasan
	Kuantiti

	1. 
	Database PostGre SQL Enterprise
	1 lesen (1 lesen/ 4 core) untuk VM server DB

	2. 
	Red Hat Enterprise Linux (support 64bit Enterprise OS)
	3 lesen untuk 3 VM server (App, backup server dan DB)

	3. 
	Site Recovery Manager (Replication License)
	1 lesen, compatible dengan perisian VM ware


Jadual 4: Perisian ICT bagi Penyelesaian Pemulihan Bencana

(b) Mencadang dan membekalkan lain-lain perisian ICT dan peralatan sekiranya perlu bagi pelaksanaan Pemulihan Bencana bagi gerbang dan kos ditanggung oleh petender.

(c) Mencadangkan spesifikasi keperluan VM bagi set-up persekitaran penyelesaian pemulihan bencara pelaksanaan gerbang tidak terhad kepada tiga (3) unit VM berikut:

(i) Application;

(ii) Pangkalan Data (DB); dan

(iii) Backup 

(d) Pihak Kerajaan akan menyediakan server mengikut spesifikasi VM server yang dicadangkan oleh petender. 

(e) Melaksanakan instalasi perisian ICT, konfigurasi server dan instalasi sistem ke atas VM server bagi penyelesaian pemulihan bencana  pelaksanaan gerbang. 



[bookmark: _Toc481052726][bookmark: _Toc478627687]Arkitektur Penyelesaian Pemulihan Bencana 

Petender yang berjaya HENDAKLAH mencadangkan arkitektur penyelesaian pemulihan bencara dengan mengambil kira perkara berikut:

(a) Penyelesaian replikasi terbaik kepada pelaksanaan pengoperasian gerbang;

(b) Aplikasi dan DB perlu direplikasi semula ke persekitaran host gerbang di PDSA Cyberjaya dengan data yang terkini apabila host gerbang kembali beroperasi;

(c) Memadamkan data di DRC setelah semua proses pemindahan selesai dan diperakui oleh Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia, Jabatan Perdana Menteri (CGSO);

(d) Penyelesaian pemulihan bencana  dengan mengambil kira maksima 4 jam/ 4 jam bagi Recovery Point Objective (RPO) dan Recovery Time Objective (RTO);

(e) Sekiranya terdapat lebih daripada 10 agensi yang mengalami bencana secara serentak dan memohon untuk akses kepada Backup Capability, usaha yang terbaik perlu dilaksanakan bagi mengatasi masalah tersebut;

(f) Menyediakan keperluan rangkaian small form-factor pluggable (SFP), fibre optic patch cable, UTP Cat 6 dan keperluan-keperluan lain rangkaian dalaman yang diperlukan tanpa mengenakan kos tambahan kepada Kerajaan; dan

(g) Melaksanakan pengujian ke atas penyelesaian pemulihan bencana pelaksanaan gerbang mengikut aktiviti-aktiviti pengujian para 5.1. 

[bookmark: _Toc481052727][bookmark: _Toc478627688]Membangun Pelan Pemulihan Bencana (DRP)

Petender yang berjaya HENDAKLAH mencadangkan pelan pemulihan bencana dengan mengambil kira perkara berikut:

(a) Melaksanakan simulasi pemulihan bencana (ke atas sepertiga agensi yang terlibat dalam skop projek) dalam tempoh setahun dan memastikan kesemua agensi telah melalui simulasi pemulihan bencana dalam tempoh tiga (3) tahun waranti;

(b) Mengkaji dan menyediakan cadangan penyelesaian untuk membangun atau mengemaskini DRP;

(c) Menyediakan dan mengemaskini dua dokumentasi DRP, iaitu Pelan Pengurusan Pemulihan Bencana (DRMP) dan Pelan Teknikal Pemulihan Bencana (DRTP) yang mengandungi prosedur dan langkah-langkah berpatutan untuk menguruskan bencana;

(d) Menjalankan ujian dan latihan menggunakan DRP kepada pihak Kerajaan dalam tempoh setahun; dan

(e) Kakitangan meja bantuan mempunyai kompetensi dan skill sets untuk menerima aduan insiden dan permohonan, penyelesaian peringkat pertama dan menyalurkan isu kepada service support yang berkaitan.


[bookmark: _Toc478627690][bookmark: _Toc481052728]KEPERLUAN PENYELENGGARAAN DAN KHIDMAT SOKONGAN

Petender yang berjaya HENDAKLAH melaksanakan aktiviti-aktiviti tidak terhad kepada perkara-perkara di bawah dan mengemukakan cadangan khidmat sokongan dan penyelenggaraan dalam Lampiran A-7: Khidmat Sokongan dan Penyelenggaraan Dalam Tempoh Waranti.

[bookmark: _Toc478627691][bookmark: _Toc481052729]Service Level Agreement (SLA)

Petender yang berjaya HENDAKLAH mematuhi Service Level Agreement (SLA) dalam melaksanakan pengoperasian mengikut severity level (SL) dan tempoh masa yang ditetapkan seperti dalam Jadual 5.

	BIL.
	TAHAP MASALAH
	MASA RESPONS
	TEMPOH PENYELESAIAN MASALAH

	1. 
	SL 1
(Kritikal)
Aplikasi tidak dapat beroperasi sepenuhnya
	
Kurang dari satu jam selepas dilaporkan
	
Sehingga 24 jam selepas respon diberikan 

	2. 
	SL 2
(Penting)
Aplikasi beroperasi secara terhad dimana fungsi penting terganggu dan tidak berfungsi
	
Kurang dari satu jam selepas dilaporkan
	
Sehingga tiga (3) hari bekerja selepas respon diberikan

	3. 
	SL 3
(Segera)
Aplikasi mengalami masalah yang kurang serius dan menjejaskan kefungsian secara minima
	
Kurang dari satu jam selepas dilaporkan
	
Sehingga tujuh (7) hari bekerja selepas respon diberikan


Jadual 5: Service Level Agreement (SLA)


[bookmark: _Toc478627692][bookmark: _Toc481052730]Penyelenggaraan Pencegahan

Petender yang berjaya HENDAKLAH melaksanakan paling minima dua (2) kali setahun dalam tempoh tiga (3) tahun penyelenggaraan pencegahan bagi perkakasan, perisian dan aplikasi yang memerlukan penyelenggaraan termasuk Penyelesaian Pemulihan Bencana.	

[bookmark: _Toc478627693][bookmark: _Toc481052731]Perkhidmatan Meja Bantuan

Petender yang berjaya HENDAKLAH menyediakan perkhidmatan meja bantuan meliputi kerja berikut:

(a) Beroperasi setiap hari termasuk hari minggu dan cuti am selama lapann (8) jam sehari; dan

(b) [bookmark: _Toc419705495]Mengemukakan cadangan proses dan sistem pengurusan meja bantuan serta mekanisma pelaporan yang akan dilaksanakan.

[bookmark: _Toc478627694][bookmark: _Toc481052732][bookmark: _Toc419705498]KEMUDAHAN DRC DAN SYARAT HOSTING  DI PDSA, MAMPU 

[bookmark: _Toc416948772][bookmark: _Toc416950098][bookmark: _Toc416963881][bookmark: _Toc416964099][bookmark: _Toc418591884][bookmark: _Toc419468826][bookmark: _Toc419705499]Petender yang berjaya HENDAKLAH menggunakan kemudahan DRC dan mematuhi syarat-syarat yang ditetapkan oleh PDSA seperti berikut:  

(a) Semua server agensi yang melibatkan pertukaran data atau integrasi dengan server di sistem agensi-agensi terlibat perlu menggunakan Digital Certificate yang akan dibekalkan oleh MAMPU;
(b) Polisi dan peraturan firewall bagi semua peringkat hendaklah dikonfigurasi mengikut polisi yang ditetapkan dan dipersetujui antara MAMPU dan semua agensi yang terlibat; dan
(c) Petender perlu patuh kepada syarat-syarat hosting yang telah ditetapkan oleh pihak PDSA. 

Rujuk Apendiks I-5 berkaitan Kemudahan PDSA. 
[bookmark: _Toc478627695][bookmark: _Toc481052733]LOKASI PENGHANTARAN

Petender HENDAKLAH menghantar, memasang dan mentauliah semua perkakasan/peralatan dan perisian mengikut spesifikasi yang dinyatakan seperti alamat berikut:

(a) Lokasi Host:
MAMPU Cyberjaya
Unit Pemodenan Tadbiran dan Perancangan Pengurusan Malaysia
Bangunan MKN Embassy Techzone
Blok B, No.3200, Jalan Teknokrat 2 
63000 Cyberjaya, Sepang 
Selangor Darul Ehsan

(b) Lokasi Pemulihan Bencana:
Pusat Data Sektor Awam (Bandar Enstek),
Unit Pemodenan Tadbiran dan Perancangan Pengurusan Malaysia
Institut Aminuddin Baki,
Kementerian Pendidikan Malaysia
Kompleks Pendidikan Nilai
71760 Bandar Enstek 
[bookmark: _Toc450557374][bookmark: _Toc450663577]Negeri Sembilan

[bookmark: _Toc481052734][bookmark: _Toc478627696]SPESIFIKASI PENGUJIAN GERBANG PENDAFTARAN DAN PELESENAN PERNIAGAAN

Petender yang berjaya HENDAKLAH melaksanakan aktiviti-aktiviti tidak terhad kepada perkara-perkara di bawah dan mengemukakan Cadangan Pelaksanaan Pengujian dalam Lampiran A- 15: Cadangan Pelaksanaan Pengujian.

[bookmark: _Toc481052735]PELAKSANAAN PENGUJIAN

Petender yang berjaya HENDAKLAH melaksanakan pengujian ke atas pakej perkhidmatan yang dibekal dan dibangunkan semasuk perkakasan/peralatan ICT, perisian, sistem aplikasi dan servis integrasi, tetapi tidak terhad kepada pengujian-pengujian berikut:

(a) Pengujian unit/komponen

(b) Pengujian Integrasi (SIT)

(c) Pengujian Sistem

(d) Pengujian Penerimaan

(i)   User Acceptance Test (UAT)

(ii)   Provisional Acceptance Test (PAT)

(iii)  Final Acceptance Test (FAT)

[bookmark: _Toc481052736]AKTIVITI PENGUJIAN

Petender yang berjaya HENDAKLAH mengambil kira aktiviti-aktiviti berikut  dalam pelaksanaan pengujian:
(a) Menubuhkan pasukan bagi mengurus dan koodinasi UAT, PAT dan FAT yang akan dilaksanakan;

(b) Menyediakan segala kemudahan yang perlu serta bekerjasama dengan pihak Kerajaan dalam melaksanakan UAT, PAT dan FAT serta melaksanakan dan pelaksanaan dilakukan dipremis Kerajaan;

(c) Tidak mengenakan sebarang caj kepada Kerajaan untuk membuat pembetulan kecacatan/bugs dalam tempoh masa yang dipersetujui sekiranya semasa UAT terdapat sistem atau mana-mana bahagian sistem gagal dalam pengujian; 

(d) Melaksanakan regression testing untuk kesemua ralat yang diperbetulkan dan memastikan semua masalah yang dilaporkan diuji dan ditutup; 

(e) Menyedia dan menyerahkan master test plan, level test plan, test         scenario, test script untuk kelulusan pihak Kerajaan dan menyerakan laporan ujian selewatnya-lewatnya dua (2) minggu selepas pengujian;

(f) Menyediakan kesemua utiliti, tools, dan test equipment yang diperlukan oleh pihak Kerajaan sekiranya diperlukan bagi pelaksanaan UAT; dan

(g) Menyediakan persekitaran pengujian bagi UAT termasuk infrastruktur, aplikasi perisian dan test data yang diperlukan oleh Kerajaan bagi melaksanakan pengujian.





[bookmark: _Toc481052737]SPESIFIKASI KEPERLUAN INDEPENDENT VALIDATION AND VERIFICATION (IV&V)

[bookmark: _Toc481052738]PELANTIKAN PIHAK KETIGA

Verifikasi merujuk kepada aktiviti-aktiviti bagi memastikan sistem yang dibangunkan adalah memenuhi spesifikasi yang telah ditetapkan. Validasi pula merujuk kepada aktiviti-aktiviti bagi memastikan spesifikasi keperluan bisnes yang dihasilkan adalah keperluan yang sah sebagaimana yang dikehendaki oleh pemegang taruh (stakeholder).

Sistem yang dibangunkan hendaklah melalui proses verifikasi dan validasi (V & V) oleh pihak ketiga. Pihak ketiga yang dilantik (pembekal perkhidmatan IV & V) hendaklah tidak mempunyai apa-apa kaitan dengan petender dari segi pengurusan, kewangan dan pemilikan (share).

[bookmark: _Toc481052739]KEMAHIRAN DAN PENGALAMAN 

Pembekal perkhidmatan IV & V HENDAKLAH memenuhi syarat-syarat berikut:

(a) Mendapat pengiktirafan/ akreditasi daripada Jabatan Standard Malaysia dan mendapat persetujuan daripada Kerajaan;

(b) Kakitangan pembekal perkhidmatan IV & V HENDAKLAH mempunyai pensijilan berikut:

(i) [bookmark: OLE_LINK1][bookmark: OLE_LINK2]Sekurang-kurangnya satu (1) personel yang mempunyai Certified Tester Advanced Level (CTAL-TM/ CTAL-TA/ CTAL-TTA);

(ii) Sekurang-kurangnya dua (2) personel yang mempunyai Certified Tester Foundation Level (CTFL); dan

(iii) Sekurang-kurangnya satu (1) personel yang mempunyai Certified Profesional Requirements Engineering (CPRE).

(c) Salinan sijil personel pembekal perkhidmatan IV&V hendaklah dikemukakan kepada pihak Kerajaan; dan

(d) Pembekal perkhidmatan IV&V hendaklah mempunyai sekurang-kurangnya tiga (3) tahun pengalaman dalam pengujian aplikasi.

[bookmark: _Toc481052740]PENGUKURAN SAIZ PROJEK

Pembekal perkhidmatan IV & V HENDAKLAH mempunyai kemahiran dalam penganggaran dan pengukuran saiz projek (project estimation and sizing measurements) menggunakan kaedah Function Point Count  (FPC). Nilai FPC tersebut hendaklah dikemukakan kepada Kerajaan mengikut setiap Quality Gate yang akan ditetapkan dan dipersetujui bersama oleh Kerajaan, Petender Pembangunan Sistem dan Pembekal Perkhidmatan IV & V.

[bookmark: _Toc481052741]PENETAPAN METRIK PENGUJIAN

Pembekal perkhidmatan IV & V HENDAKLAH mengumpul dan mengemukakan semua data-data dan metrik-metrik pengujian yang digunakan semasa pelaksanaan IV & V kepada Kerajaan. Perincian metrik-metrik pengujian akan ditetapkan dan dipersetujui bersama oleh Kerajaan, Petender Pembangunan Sistem dan Pembekal Perkhidmatan IV & V. 

[bookmark: _Toc481052742]PENGUJIAN TAMBAHAN

Pembekal perkhidmatan IV & V HENDAKLAH melaksanakan pengujian perisian tambahan (augmented testing), termasuk, tetapi tidak terhad kepada pengujian-pengujian berikut:

(a) Early Testing (atau menilai kebolehujian (testability) terhadap     keperluan sistem dan/atau dokumen spesifikasi);

(b) Functional Testing;

(c) Performance Testing;

(d) Load Testing;

(e) Stress Testing; 

(f) Security Testing; dan

(g) Maintenance Testing.

[bookmark: _Toc481052743]PELAPORAN

Pembekal perkhidmatan IV & V HENDAKLAH melapor terus setiap laporan pengujian yang dihasilkan kepada Pengurus Projek pihak Kerajaan. Hanya pihak kerajaan berhak memberi kelulusan dan pengesahan laporan dan dokumen IV & V yang dikemukakan.

[bookmark: _Toc481052744]WARANTI

Tempoh waranti bagi perkhidmatan IV & V adalah enam (6) bulan selepas tarikh Final Acceptance Test (FAT). Di dalam tempoh waranti, pembekal perkhidmatan IV & V HENDAKLAH melaksanakan Maintenance Testing sekiranya terdapat sebarang perubahan kepada sistem untuk memastikan kestabilan dan fungsian sistem tidak terjejas.

[bookmark: _Toc481052745]CADANGAN PELAKSANAAN

Pembekal Perkhidmatan IV & V hendaklah mencadangkan pelaksanaan IV & V dalam Lampiran A-16: Cadangan Pelaksanaan Independent Validation and Verification (IV & V). Cadangan pelaksanaan IV & V hendaklah sekurang-kurangnya merangkumi perkara-perkara berikut:

(a) Tools pengujian; dan

(b) Standard atau amalan terbaik industri yang akan digunakan (contoh : ISO/IEC/IEEE 29119, ISO/IEC/IEEE 29148, IEEE Std. 1028).

[bookmark: _Toc481052746]SPESIFIKASI KEPERLUAN SECURITY POSTURE ASSESSMENT (SPA)
[bookmark: _Toc481052747]LANTIKAN PIHAK KETIGA

Petender yang berjaya HENDAKLAH melantik pihak ketiga untuk menjalankan aktiviti-aktiviti SPA dengan syarat-syarat berikut: 

(a) Pihak ketiga yang tidak terlibat dalam pembangunan dan pelaksanaan projek Gerbang Perniagaan dan Pelesenan Perniagaan;

(b) Pihak ketiga tersebut tidak mempunyai apa-apa kaitan dengan 
		petender dari segi pengurusan, kewangan dan pemilikan (share);

(c) Pihak ketiga yang dilantik mempunyai kelayakan yang diiktiraf iaitu mempunyai salah satu daripada sijil berikut:

(i) GIAC Penetration Tester (GPEN);
(ii) GIAC Web Application;
(iii) Penetration Tester (GWAPT);
(iv) GIAC Exploit Researcher and Advanced Penetration Tester (GXPN);
(v) CompTIA Security+;
(vi)  EC-Council Certified Ethical Hacker (CEH);
(vii)  EC-Council Certified Security Analyst (ECSA); atau
(viii) Offensive Security Certified Professional (OSCP).

[bookmark: _Toc481052748]SYARAT-SYARAT PELANTIKAN

Petender yang berjaya HENDAKLAH memenuhi syarat-syarat berikut:
(a) Mengemukakan salinan sijil bagi personel pihak ketiga yang melaksanakan SPA kepada pihak Kerajaan;
(b) Personel pihak ketiga yang dilantik hendaklah mempunyai sekurang-	kurang tujuh (7) tahun pengalaman dalam bidang keselamatan ICT;
(c) Pihak ketiga yang dilantik untuk melaksanakan SPA akan melapor terus kepada Pengurus Projek pihak Kerajaan; dan
(d) Pihak ketiga yang dilantik melaksanakan aktiviti SPA dalam pelaksanaan projek bagi memastikan konfigurasi dan sistem yang dibangunkan selamat untuk digunakan.  

[bookmark: _Toc481052749]CADANGAN PELAKSANAAN

Petender HENDAKLAH mencadangkan pelaksanaan SPA dalam Lampiran A-17: Cadangan Pelaksanaan Security Posture Assessment (SPA).


[bookmark: _Toc481052750]KEPERLUAN LATIHAN DAN PEMINDAHAN TEKNOLOGI

Petender yang berjaya HENDAKLAH melaksanakan aktiviti-aktiviti tidak terhad kepada perkara-perkara di bawah dan mengemukakan Cadangan Pemindahan Teknologi hendaklah dikemukakan dalam Lampiran A-14: Cadangan Latihan dan Pemindahan Teknologi.

[bookmark: _Toc478627706][bookmark: _Toc481052751]MELAKSANAKAN LATIHAN TEKNIKAL

Petender HENDAKLAH mencadang dan melaksanakan latihan teknikal bagi perisian ICT yang dibekalkan dalam projek kepada pasukan projek Kerajaan tidak terhad kepada senarai latihan dan bilangan peserta seperti dinyatakan dalam Jadual 6.
	Bil.
	Nama Latihan
	Bilangan Peserta (min)
	Catatan

	1.
	Data Base (PostGreSQL) Tools
	5 orang
	Fundamental hingga advance level

	2.
	Development Tools
	5 orang
	Fundamental hingga advance level

	3.
	Business Intelligence (BI) Tools
	5 orang
	Fundamental hingga advance level

	4.
	Operating System (OS) 
	5 orang
	Fundamental hingga advance level


Jadual 6: Senarai Latihan

[bookmark: _Toc478627707][bookmark: _Toc481052752]MELAKSANAKAN PEMINDAHAN TEKNOLOGI

Petender HENDAKLAH mencadangkan dan melaksanakan pemindahan teknologi kepada sekurang-kurangnya lima (5) peserta dari pasukan projek Kerajaan tidak terhad bagi perkara-perkara berikut:

(a) Pembangunan gerbang;

(b) Pembangunan Registri dan penjanaan nombor pendaftaran perniagaan tunggal;

(c) Pembangunan servis integrasi (web service);

(d) Pembangunan dan penyediaan profil data;

(e) Konfigurasi infrastruktur platform (Contoh: Konfigurasi Web Application Firewall, Load Balancer);

(f) Pembangunan, pengubahsuaian dan pengoperasian Master  Data Management (MDM); dan

(g) Pembangunan, pengubahsuaian dan pengoperasian Business Intelligent (BI) Tools.

[bookmark: _Toc481052753]KEPERLUAN KESELAMATAN ICT

Petender yang berjaya HENDAKLAH mengutamakan aspek keselamatan dalam pembangunan projek bagi menjamin keselamatan maklumat dan kebolehsediaan kepada semua pengguna, serta meminimumkan kesan insiden keselamatan ICT selaras dengan Dasar Keselamatan ICT Sektor Awam. 

[bookmark: _Toc478627714][bookmark: _Toc481052754]ASPEK-ASPEK KESELAMATAN ICT YANG PERLU DIPATUHI

Petender yang berjaya HENDAKLAH mematuhi aspek-aspek ICT dan tidak terhad kepada tetapan dalam Jadual 7. 


	ASPEK
	KETERANGAN

	Capaian Aset ICT
	· Semua aset ICT yang diperolehi perlu dilabel, direkod dan diletakkan dalam situasi selamat.
· Pegawai yang diberi tanggungjawab sahaja yang mempunyai akses kepada peralatan yang dinyatakan.

	Keselamatan Aplikasi / Data
	· Pengguna yang berdaftar dengan gerbang sahaja diberi akses bagi tujuan membuat transaksi atas talian (Pendaftaran atau Pelesenan Perniagaan)
· Setiap urusniaga/ transaksi yang dilakukan oleh pengguna perlu menyimpan log urusniaga 
· Menggunakan enkripsi (encryption) ke atas data yang dihantar secara elektronik
· Mekanisme  kawalan dan pemantauan yang komprehensif untuk  menjamin keselamatan ICT projek serta jaminan keselamatan maklumat yang lengkap di samping  cadangan mitigasi risiko.

	Kesediaan Aplikasi/ Data 
	· Sistem Backup ke atas aplikasi dan pangkalan data sistem disediakan.
· Pelaksanaan konsep load balancer dan Fail Over Cluster 
· Pengasingan persekitaran aplikasi dan pangkalan data bagi mengelakkan data tidak terdedah kepada akses tidak dibenarkan.  
· Melaksanakan penilaian keselamatan bagi menguji kekuatan tahap keselamatan pembangunan projek yang lebih komprehensif serta melaksanakan pengukuhan ke atas semua kelemahan-kelemahan yang ditemui dalam penilaian tersebut.
· Membekalkan semua kod sumber (source code) yang terlibat dalam projek Pembangunan dan Integrasi SME HIP 1 yang telah dibangunkan kepada Kerajaan bagi keperluan pembangunan dan penambahbaikan yang mungkin perlu dilaksanakan kelak.


Jadual 7: Aspek-Aspek Keselamatan ICT
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Petender yang berjaya juga perlu mengambil kira aspek keselamatan (tidak terhad) kepada perkara-perkara berikut:

(a) Threat assessment/ risk analysis;

(b) Security design and plan;

(c) User security;

(d) Data security;

(e) Infrastructure security;

(f) Log security;

(g) Security policy; dan

(h) Separation of concern.

Bagi menjamin keselamatan maklumat bagi setiap fasa pembangunan projek ini, Petender HENDAKLAH merujuk kepada Rangka Kerja Keselamatan Siber Sektor Awam (RAKKSSA Versi 1.0) yang boleh dicapai menerusi portal MAMPU (www.mampu.gov.my).







[bookmark: _Toc481052756]KEPERLUAN KHIDMAT PENGURUSAN PROJEK

[bookmark: _Toc478627697][bookmark: _Toc481052757]PENGURUSAN PROJEK

[bookmark: _Toc478627698][bookmark: _Toc481052758]Aktiviti Pengurusan Projek

	Petender yang berjaya HENDAKLAH menyediakan dan melaksanakan tidak terhad perkara-perkara berikut:

(a) Mengurus dan melaksanakan keseluruhan projek mengikut jadual pelaksanaan projek yang ditetapkan; 

(b) Pelan Pengurusan Projek (Project Management Plan) yang mengandungi (tidak terhad) metodologi projek, struktur tadbir urus, jadual pelaksanaan, jadual serahan, jadual pembayaran, mobilisasi projek dan kawalan projek (kualiti, risiko, isu dan pindaan);

(c) Menyedia dan menanggung kos ruang dan kemudahan pejabat (lingkungan Putrajaya dan Cyberjaya) bagi pasukan projek sepanjang tempoh pelaksanaan projek; dan

(d) Mengemukakan Cadangan Pelan Pengurusan Projek dalam Lampiran A-8: Cadangan Pelan Pengurusan Projek.

[bookmark: _Toc478627699][bookmark: _Toc481052759]Project Team Structure (Project Organisation)

Petender HENDAKLAH mengemukakan perkara-perkara berikut: 

(a) Struktur pasukan projek dan menerangkan dengan jelas hubung kait fungsi setiap jawatan ataupun pasukan;

(b) Pasukan projek yang berkemahiran dan kompeten bagi semua skop kerja termasuk:

(i) Pengurusan projek;

(ii) Pengurusan perubahan;

(iii) Pelaksanaan pelan kesinambungan pengurusan;

(iv) Integrasi sistem; dan

(v) Penyelesaian teknikal (perkakasan, perisian dan  konfigurasi).

(c) Memastikan setiap perubahan anggota pasukan perlu diganti dengan anggota baharu yang mempunyai kemahiran dan kompetensi yang setara atau lebih; dan

(d) Mengemukakan cadangan Carta Organisasi Projek dan Senarai Ahli Pasukan Projek dalam Lampiran A-9: Carta Organisasi Pasukan Projek dan Lampiran A-10: Senarai Ahli Pasukan Projek dan Curriculum Vitae.

[bookmark: _Toc478627700][bookmark: _Toc481052760]Pejabat Pengurusan Projek (PMO)

(a) Petender yang berjaya HENDAKLAH melaksanakan tugas-tugas Pejabat Pengurusan Projek (Project Management Office – PMO) yang bertanggungjawab mentadbir dan memantau pelaksanaan projek secara keseluruhan termasuk:

(i) Penyediaan laporan;

(ii) Penyelarasan tuntutan kewangan;
(iii) Pemantauan pengurusan risiko; dan 

(iv) Pemantauan pengurusan perubahan. 

(b) Struktur PMO perlu merangkumi tidak terhad kepada:

(i) Pengurus projek (merupakan pengurus projek bertauliah); dan

(ii) Pegawai sokongan PMO.

[bookmark: _Toc478627701][bookmark: _Toc481052761]Pelaporan

Petender yang berjaya HENDAKLAH menyedia dan mengemukakan laporan yang akan membolehkan Jawatankuasa Pemandu dan Jawatankuasa Teknikal Projek memantau perkembangan projek yang merangkumi: 

(a) PMO hendaklah mencadangkan format dan kandungan laporan yang bersesuaian. Laporan yang perlu dikemukakan hendaklah merangkumi tetapi tidak terhad kepada:

(i) Laporan kemajuan mingguan;

(ii) Laporan kemajuan bulanan;

(iii) Laporan pengurusan bulanan; dan

(iv) Apa-apa laporan kemajuan yang dipohon dari semasa ke semasa.

(b) Laporan kemajuan mingguan perlu merangkumi tetapi tidak terhad kepada:
(i) Aktiviti-aktiviti projek (peristiwa penting dalam minggu sebelumnya);

(ii) Kemajuan projek secara keseluruhan;

(iii) Isu/masalah yang dikenal pasti;

(iv) Milestone yang dicapai; dan

(v) Aktiviti yang dirancang untuk minggu berikutnya.

(c) Laporan kemajuan bulanan perlu merangkumi tetapi tidak terhad kepada:

(i) Kemajuan projek berbanding jadual pelaksanaan projek;

(ii) Ringkasan aktiviti projek;

(iii) Milestone yang dicapai; dan

(iv) Aktiviti yang dirancang untuk bulan berikutnya.

(d) Laporan pengurusan bulanan perlu merangkumi tetapi tidak terhad kepada:

(i) Kemajuan projek berbanding jadual pelaksanaan projek;

(ii) Ringkasan aktiviti projek;

(iii) Milestone yang dicapai; 

(iv) Aktiviti yang dirancang untuk bulan berikutnya;

(v) Isu/masalah yang dikenal pasti;

(vi) Senarai aktiviti yang tidak mengikut jadual pelaksanaan projek dan cadangan penyelesaian isu; dan

(vii) Semakan semula pelan pelaksanaan (sekiranya ada). 

[bookmark: _Toc478627702][bookmark: _Toc481052762]JADUAL PROJEK

(a) Petender yang berjaya HENDAKLAH menyedia dan mengemukakan jadual pelaksanaan keseluruhan projek yang merangkumi perincian seperti di Jadual 8 dan serahan mengikut jadual seperti di Jadual 9; dan

(b) Mengemukakan cadangan Cadangan Jadual Pelaksanaan Projek dalam Lampiran A-11 : Jadual Pelaksanaan Projek. 

	BIL.
	JADUAL PROJEK

	1.
	Pengurusan Projek

	2.
	Pembangunan Gerbang dan Integrasi
(a) Menaik Taraf Gerbang;
(b) Mengkaji, Merekabentuk Dan Membangun Servis Integrasi Antara Gerbang Dengan Sistem Legasi Agensi Pendaftaran Perniagaan dan Agensi Pelesenan Perniagaan Melalui HPMK;
(c) Mengkaji, Merekabentuk dan Membangunkan Servis Integrasi Antara GOSG dan Gerbang melalui HPMK; dan
(d) Membangunkan Servis Integrasi Mengguna Pakai (Leveraging) HPMK
(e) Membangunkan Registri Pendaftaran dan Pelesenan Perniagaan Serta Penjanaan Nombor Pendaftaran Perniagaan Tunggal di Sistem Agensi Pendaftaran.

	3.
	Pembekalan, Pemasangan Perkakasan dan Perisian ICT dan Perkhidmatan Teknikal
(a) Disaster Recovery Centre (DRC)

	BIL.
	JADUAL PROJEK

	4.
	Pengurusan Perubahan

	5.
	Pengurusan Risiko

	6.
	Latihan Pemindahan Teknologi (Transfer of Technology – ToT)

	7.
	Pelaksanaan Independent Validation dan Verification (IV&V)

	8.
	Pelaksanaan Security Posture Assessment (SPA)

	9.
	Pelaksanaan Keperluan Dokumentasi


Jadual 8: Perincian Jadual Pelaksanaan Keseluruhan Projek

	Tahun
	Badan Pendaftar
	Agensi Persekutuan
	Pihak Berkuasa Tempatan

	2018
	7 sistem
	2 sistem
	2 sistem

	2019
	3 sistem
	1 sistem
	2 sistem


Jadual 9: Serahan Integrasi Berdasarkan Tahun Mengikut Bilangan Sistem Legasi Agensi

[bookmark: _Toc478627703][bookmark: _Toc481052763]PENGURUSAN RISIKO

Petender yang berjaya HENDAKLAH melaksanakan aktiviti-aktiviti tidak terhad kepada perkara-perkara di bawah dan mengemukakan Cadangan Pengurusan Risiko dalam Lampiran A-12: Pengurusan Risiko.

(a) mengenal pasti risiko yang mungkin dihadapi dalam melaksanakan projek ini; dan

(b) mengemukakan pelan pelaksanaan pengurusan risiko bagi menangani risiko tersebut. Pelan tersebut MESTI mengandungi antara lain:
  
(i) Pasukan khusus yang melaksanakan pengurusan risiko bagi projek ini; 

(ii) Strategi pengurusan risiko yang menerangkan pendekatan bagi mengenal pasti risiko; dan
(iii) Kaedah mengatasi risiko.

[bookmark: _Toc478627704][bookmark: _Toc481052764]PENGURUSAN PERUBAHAN

Petender yang berjaya HENDAKLAH melaksanakan aktiviti-aktiviti tidak terhad kepada perkara-perkara di bawah dan mengemukakan cadangan Pengurusan Perubahan dalam Lampiran A-13: Cadangan Pelan Pengurusan Perubahan.

(a) Kumpulan sasar dan objektif program pengurusan perubahan ini adalah seperti dalam Jadual 10.

(b) Melaksanakan program pengurusan perubahan setelah servis integrasi agensi pendaftar atau pelesenan selesai dibangunkan berdasarkan jadual pelaksanaan yang dikemukakan. Program pengurusan perubahan merangkumi pelaksanaan perkara/ aktiviti (tidak terhad) seperti Jadual 11.

	Bil.
	Kumpulan Sasar
	Objektif

	1. 
	Agensi Pendaftar
	Pemahaman mengenai pelaksanaan integrasi pendaftaran dan pelesenan perniagaan

	2. 
	Agensi Pelesenan 
	Pemahaman mengenai pelaksanaan integrasi pendaftaran dan pelesenan perniagaan

	3. 
	Komuniti Perniagaan
	Pemahaman mengenai perkhidmatan integrasi pendaftaran dan pelesenan perniagaan 


Jadual 10: Kumpulan Sasaran dan Objektif


	Bil.
	Kumpulan Sasar
	Perkara / Aktiviti

	1.
	Agensi Pendaftar 
	· Menyediakan latihan dan program kesedaran bagi 10 agensi pendaftar yang melibatkan sekurang-kurangnya 5 orang dari setiap agensi dalam satu sesi.
· Standard Operating Procedure pelaksanaan integrasi perkhidmatan pendaftaran dan pelesenan perniagaan.

	2.
	Agensi Pelesenan
	· Menyediakan latihan dan program kesedaran bagi 83 PBM yang diagihkan kepada enam (6) sesi di mana pada setiap program melibatkan sekurang-kurangnya 4 orang dari setiap agensi. 
· Standard Operating Procedure pelaksanaan integrasi perkhidmatan pendaftaran dan pelesenan perniagaan.

	3.
	Komuniti Perniagaan 
	Bahan promosi 
· 200 unit roll-up stand bunting dalam dwi bahasa
· 1,000 unit pamphlet dalam dwi bahasa
· klip video montaj dengan durasi 90 saat (1.5 minit) dalam dwi bahasa
· klip video komersial dengan durasi 30 saat dalam dwi bahasa
· 4 rekabentuk kempen media sosial dwi bahasa
· Penulisan 4 artikel bagi tujuan hebahan di empat akhbar utama (Bahasa Melayu, Bahasa Inggeris, Bahasa  Cina, Bahasa Tamil)


Jadual 11: Kumpulan Sasaran dan Aktiviti
(c) Mencadangkan pasukan yang akan melaksanakan perkhidmatan pengurusan perubahan.

[bookmark: _Toc478627716][bookmark: _Toc481052765]KEPERLUAN DOKUMENTASI

[bookmark: _Toc481052766][bookmark: _Toc447542957][bookmark: _Toc447550878][bookmark: _Toc447887353][bookmark: _Toc449101344][bookmark: _Toc449271735][bookmark: _Toc450557381][bookmark: _Toc450557480][bookmark: _Toc450663584]SYARAT-SYARAT

(a) Petender yang berjaya HENDAKLAH menyediakan dan menyerahkan kepada Kerajaan semua dokumentasi dan manual bagi perisian, sistem aplikasi dan integrasi dalam bentuk hardcopy dan softcopy bagi pelaksanaan projek ini; dan

(b) Petender yang berjaya HENDAKLAH mengemukakan cadangan Dokumentasi dan Serahan Utama Projek hendaklah dikemukakan dalam Lampiran A-18: Cadangan Dokumentasi dan Serahan Utama Projek

[bookmark: _Toc481052767][bookmark: _Toc478627717]DOKUMENTASI SERAHAN

Petender yang berjaya HENDAKLAH menyerahkan dokumentasi mengikut kategori berikut:

(a) Dokumen berkaitan Pengurusan Projek 

(i) Project Charter; 

(ii) Pelan pengurusan projek; 

(iii) Laporan kemajuan mingguan;

(iv) Laporan kemajuan bulanan; dan

(v) Laporan pengurusan bulanan.
(b) [bookmark: _Toc478627718]Dokumen Pembangunan 

(i) Pelan Pembangunan Aplikasi;

(ii) Spesifikasi Keperluan Sistem (merangkumi Data Flow Diagram, Process Flow);

(iii) Spesifikasi Reka Bentuk Sistem (merangkumi Architecture Design, interface design dan database design);

(iv) Pengujian Sistem (Master Test Plan, Test Plan, Test Scenario, Test Script dan Test Report);

(v) Manual Pengguna; dan

(vi) Spesifikasi Teknikal (merangkumi Konfigurasi Sistem, Pengurusan Ralat (Error handling)).

(c) [bookmark: _Toc478627719]Dokumen Pengujian 

(i) Pelan Induk Pengujian;

(ii) Laporan Pengujian;

(iii) Security Posture Assessment (SPA) (merangkumi Pelan SPA dan Laporan SPA); dan

(iv) IV & V (merangkumi Pelan IV & V dan Laporan IV & V).

(d) [bookmark: _Toc478627720]Dokumen Pengoperasian dan Pentadbiran Gerbang

(i) Migrasi Data (merangkumi Pelan Migrasi dan Laporan Data Migrasi); 
(ii) Pengurusan Risiko (merangkumi Pelan Risiko dan Laporan Risiko);

(iii) Latihan dan Pemindahan Teknologi (merangkumi Pelan dan Laporan Latihan dan Pemindahan Teknologi); dan

(iv) Post Implementation Review (PIR) (merangkumi PIR Pelan dan PIR Report).

(e) Dokumen Pemulihan Bencana

(i) Spesifikasi Teknikal Pengurusan Bencana;

(ii) Pelan Pengurusan Pemulihan Bencana; dan

(iii) Pelan Teknikal Pemulihan Bencana
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