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1.0	PENGENALAN
Pihak SALIHIN telah dipertanggungjawabkan untuk melakukan audit teknologi maklumat dan sistem aplikasi untuk SWCorp. Dalam masa yang sama juga dilaksanakan untuk penilaian kawalan pemprosesan kesahihan data dan pengurusan teknologi maklumat.

1.1 AUDIT OBJEKTIF
1. Untuk memastikan keselamatan data dan pengurusan teknologi maklumat berada pada tahap MAKSIMA.
2. Untuk memastikan pelan bencana dalam keadaan siap siaga.
3. Untuk memastikan dan membuat pemantauan pentadbiran teknologi maklumat.

1.2 AUDIT SKOP
1. Sistem aplikasi berada dalam keadaan terkawal dan selamat.
2. Capaian data keselamatan oleh pentadbiran sistem dan pentadbiran sistem induk.
3. [bookmark: _GoBack]Sistem dokumentasi berkaitan prosedur, polisi dan panduan pengguna. 

1.3	TAKRIFAN, AKRONIM DAN SINGKATAN
	TERMA
	KETERANGAN

	SWCorp
	Perbadanan Pengurusan Sistem Pepejal dan Pembersihan Awam

	SOP
	Standard Operating Procedure, atau terma Bahasa Melayu disebut Prosedur Kendalian Standard. 
Sila rujuk PKS.

	KPKT
	Kementerian Kesejahteraan Bandar, Perumahan & Kerajaan Tempatan

	DKICT
	Dasar Keselamatan ICT












1.4	JADUAL SUDUT PENILAIAN
	NO
	PROSES
	SUDUT PENILAIAN

	1
	Pelan Tindakan TMK
	· Standard Operating Procedures
· Carta Organisasi

	2
	Kawalan Sistem
	· Akses Kawalan Sistem
· Akses Kata Laluan
· Rekod kawalan sistem
· Bilik Pelayan (Server)

	3
	Sistem Sandaran (Data Backup)
	· Sistem Sandaran Data dan Pemulihan
· Ruang Sandaran Data

	4 
	Perisian
	· Lesen Perisian 
· Maklumat Perisian dan Tarikh Luput
· Jumlah lesen perisian

	5
	Dasar Keselamatan
	· Dasar Keselamatan Data

	6
	Sistem Penyelenggaraan
	· Penyelenggaraan vendor luar

	7
	Sistem Aplikasi
	· Sistem dokumentasi
· Sistem Aplikasi


















1.0 PROFIL SISTEM APLIKASI 
1.1 SISTEM KEWANGAN 
	BUTIRAN
	PENERANGAN

	Nama Sistem
	Sistem Kewangan

	Pembangun Sistem
	Censof

	Tujuan Sistem
	Untuk pengurusan asset alih dan inventori berdasarkan Tatacara Pengurusan Aset Alih Kerajaan.

	Pemilik sistem/ orang Yang bertanggungjawab
	Jabatan Pengurusan Aset

	Orang yang bertanggungjawab (Bahagian IT)
	· Encik Wazir Al Jufri Bin Abd Razak
· Ab Khalil Bin Abd Salam

	Dokumentasi aplikasi/sistem/prosedur kerja
	· Dokumentasi secara online

	Nota
	Tempoh perkhidmatan bersama pihak Censof selama 5 tahun
· 2013-2018
· Selepas daripada tempoh tersebut, pihak kewangan SWCorp akan mengendalikan Sistem Kewangan dengan sendirinya.



1.2 SISTEM SOKONGAN KESELAMATAN DATA 
1.2.1 BITDEFENDER PARTNER
	BUTIRAN
	PENERANGAN

	Nama Sistem
	Bitdefender GravityZone Advanced Business Security (ABS)

	Pembangun Sistem
	Bitdefender

	Tujuan Sistem
	Menjaga keselamatan setiap komputer, komputer riba dan pelayan di SWCORP daripada ancaman virus

	Tahun Pemasangan
	2014

	Tahun Operasi
	2014

	Orang yang bertanggungjawab (Bahagian IT)
	· Encik Mohd Wazir Al Jufri Bin Abd Razak

	Dokumentasi aplikasi/sistem/prosedur kerja
	Dokumentasi secara online

	Ciri-ciri Sistem
	Teknologi:
· Bitdefender

	Nota
	Jumlah pengguna : 200
Tamat tempoh : 10 Januari 2018






3.0	RINGKASAN SISTEM KEWANGAN
Hasil kajian, sistem kewangan dibangunkan oleh vendor luar iaitu Censof. Censof adalah sebuah syarikat yang membangunkan sistem kewangan bagi syarikat-syarikat lain dan hampir keseluruhan sistem kewangan yang dibangunkan oleh Censof ini dilengkapi dengan pematuhan SAGA. Sistem kewangan yang dimiliki SWCorp adalah sebuah sistem yang lengkap dan mudah digunakan oleh penggunanya yang mana kesemua pengguna tersebut adalah staf-staf daripada bahagian kewangan SWCorp. Daripada pemantauan yang dibuat, pengguna-pengguna sistem kewangan ini tidak mempunyai sebarang masalah dalam menggunakan sistem kewangan ini bagi menyiapkan tugasan mereka.
Dari segi kawalan pengurusan data, sistem kewangan SWCorp mempunyai fungsi yang mana ia boleh mengawal dan mengehadkan kebolehcapaian setiap pengguna. Sistem kewangan SWCorp ini juga memerlukan seorang pengguna yang ianya akan bertindak sebagai pentadbir sistem dan melalui pentadbir sistem ini juga ia akan memberi dan mengawal akses untuk setiap pengguna sistem kewangan SWCorp ini melalui tugasan mereka. 
Melalui pemantauan yang dibuat, sistem ini mematuhi kehendak kawalan pengurusan data yang mana salah seorang pengguna telah menunjukkan kebolehcapaian beliau mengakses sesebuah transaksi berdasarkan rujukan yang ditunjukkan oleh pentadbir sistem kewangan SWCorp. Selain itu juga beliau memperlihatkan modul-modul yang beliau tidak diberikan akses dan sistem kewangan SWCorp ini berjaya mengawal aksesibiliti pengguna tersebut dan memaparkan mesej yang menyatakan pengguna tersebut tidak dibenarkan mengakses modul tersebut.

4.0	RINGKASAN KAWALAN PUSAT DATA (BILIK PELAYAN SERVER)
Keadaan bilik pelayan yang terdapat di SWCorp adalah dalam keadaan yang baik di mana bilik pelayan tersebut memiliki keperluan sesebuah bilik pelayan. Ruangan yang luas dan persekitaran yang sejuk dapat mengawal kepanasan yang datangnya daripada beberapa unit server di situ. Susunan rak-rak server yang teratur dan pintu hadapan rak tersebut berada dalam keadaan yang tepat di mana setiap bahagian hadapan rak server haruslah menghadap jubin berlubang di mana udara sejuk akan keluar daripada jubin berlubang tersebut dan menolak haba panas yang terhasil daripada pelayan tersebut dan oleh kerana itu ia dapat mengawal suhu bilik dan server untuk berfungsi dengan baik. 
Di samping itu, pelayan-pelayan yang terdapat di dalam bilik pelayan tersebut terdapat tag-tag label bagi setiap kabel yang mana ianya akan memudahkan staf-staf teknologi maklumat di SWCorp untuk mengganti atau membetulkan kabel-kabel pelayan tersebut. Bilik pelayan SWCorp itu juga terdapat pengesan asap dan kabus air di mana ianya dapat memadam api sekiranya berlaku kebakaran dan dapat menyelamatkan pelayan di bilik tersebut daripada rosak. Pelayan sistem kewangan SWCorp (SAGA) tidak ditempatkan di dalam bilik pelayan SWCorp tetapi pelayan sistem kewangan SWCorp (SAGA) itu ditempatkan di MAMPU dan sebarang pemantauan daripada pihak kami ke atas pelayan sistem kewangan SWCorp (SAGA) tersebut tidak dapat dijalankan.

Secara keseluruhan, kawalan kebenaran untuk memasuki bilik pelayan (server) mempunyai sistem keselamatan yang baik. Kakitangan atau pelawat perlu mengisi borang Vendor Access Form secara atas talian sebelum memasuki bilik pelayan server. Mereka dikehendaki berurusan dengan Encik Muhd Wazir Al Jufri Bin Abd. Razak dan Encik Afif Bin Che Man bagi memperolehi kebenaran mengakses bilik pelayan tersebut. Terdapat nota peringatan dan prosedur kemasukan ke bilik pelayan di tampal di pintu masuk bilik pelayan.
Terdapat beberapa kelemahan bilik pelayan SWCorp seperti tiadanya alat pemadam api dan kamera litar tertutup. Kami dimaklumkan oleh Encik Muhd Wazir Al Jufri, alat pemadam sepatutnya disediakan oleh pihak kontraktor bangunan tetapi hingga kini pihak kontraktor masih gagal menyediakannya. Berlainan pula dengan kamera litar tertutup, pihak SWCorp telah memanggil pembekal kamera litar tertutup untuk dipasang di dalam bilik pelayan tetapi pembekal menghadapi masalah pemasangan wayar kamera litar tertutup.

5.0	 RINGKASAN KAWALAN KESELAMATAN DATA
Hasil penilaian, pihak SWCorp ada mengemukakan salinan Pematuhan Dasar Keselamatan ICT (DKICT) KPKT. Ianya adalah versi 4.0 yang telah dikemaskini dan telah diluluskan dalam Mesyuarat Jawatankuasa Pemandu (JPICT) KPKT. Dokumen ini juga boleh didapati secara maya dengan melayari Laman Web KPT.
Dari segi sokongan keselamatan data, pihak SWCorp menggunakan Bitdefender GravityZone Advanced Business Security (ABS) sebagai langkah menyokong keselamatan data daripada virus computer atau malware.

6.0	      SANDARAN DATA STORAN
Pemprosesan data storan bagi sistem SAGA adalah dijadualkan secara harian. Data daripada sistem SAGA akan di’backup’ secara atas talian dan salinan sandaran data tersebut akan dipindahkan ke dalam cakera keras luaran (external hard disk). SWCorp mempunyai 4 buah cakeras keras luaran (external hard disk) yang mana setiap cakera keras tersebut dilabelkan menggunakan abjad seperti 1, 2, 3 dan 4. Setiap kali sandaran data dilakukan, pegawai Bahagian Teknologi Maklumat SWCorp akan memindahkan data tersebut secara bergilir-gilir ke dalam cakera keras contohnya minggu pertama, cakera keras berlabel 1 akan digunakan untuk ‘backup’ data harian selama seminggu. Minggu seterusnya, cakera keras berlabel 2 pula akan digunakan. Di setiap akhir bulan, cakera keras luaran (external hard disk) salinan data akan dihantar ke bilik simpanan data di Bahagian Teknologi Maklumat (BTM), Kementerian Kesejahteraan Bandar, Perumahan dan Kerajaan Tempatan (KPKT), Putrajaya untuk tujuan penyimpanan. Setiap penghantaran tersebut, pegawai bertugas akan merekodkan tarikh penghantaran cakera keras luaran tersebut ke dalam buku log.
Bagi pemantauan secara harian, ianya menggunakan Informix Dynamic Server Engine Monitoring & Management. 
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