AUDIT TEKNOLOGI MAKLUMAT – PRIVATE AND CONFIDENTIAL


	AUDIT OBJEKTIF:
1. Untuk memastikan keselamatan data dan pengurusan teknologi maklumat berada pada tahap MAKSIMA.
2. Untuk memastikan pelan bencana dalam keadaan siap siaga.
3. Untuk memastikan dan membuat pemantauan pentadbiran teknologi maklumat dijalankan dengan betul.

AUDIT SKOP:
1. Sistem Applikasi berada dalam keadaan terkawal dan selamat.
2. Capaian oleh pentadbiran sistem dan pentadbiran sistem induk.
3. Sistem dokumentasi berkaitan prosedur, polisi dan panduan.

	BAHAGIAN A: HARDWARE

	BIL
	DESCRIPTION
	YES
	NO
	N/A
	VERIFY

	1
	Berapa bilangan server yang ada?
	
	
	
	

	2
	Nama untuk setiap server?
· Nama server 
· OS
· Lokasi ( Penghawa dingin, server rack, environment, jarak dgn punca air, fire extinguisher, water sprinkler, etc.)
· Hard disk, space dan free space
· Admin Log in, Username password 
· User password
· Back up frequency  
· Back up storage 
· Manual or auto script back up 
· Documentation
· Last date restoration
· Recovery Plan 
· UPS (uninterruptable power supply)
	
	
	
	

	3
	Server UNIX – 
· super user / admin 
	
	
	
	

	4
	Server Windows – admin sahaja
	
	
	
	



	BAHAGIAN B: SISTEM APPLIKASI

	BIL
	DESCRIPTION
	YES
	NO
	N/A
	VERIFY

	1
	Berapa bilangan sistem applikasi yang ada?
	
	
	
	

	2
	Untuk setiap aplikasi:
· Nama aplikasi
· Operating System
· Licensing
· Server Name 
· Hard disk, space dan free space
· Admin Log in, Username password 
· User password
· Training 
· Back up frequency  
· Documentation
· Development
· User Manual 
· Recovery Plan 
· Last date restoration
· Support 
· Internal / External? 
· SOP/Change Request 
· User satisfaction
	
	
	
	

	3
	Testing Procedures
· User Acceptance Test Form
· Testing Plan
· Testing by End User
	
	
	
	

	4
	Database 
· Database architecture
· Data direct access/ backdoor ( phpMyAdmin)
· Jika ada (PIC) – backdoor must be IT person
·  Berapa jumlah pegawai dan nama pegawai
·  Jawatan Pegawai
	
	
	
	



	BAHAGIAN C: RANGKAIAN SISTEM NETWORK

	BIL
	DESCRIPTION
	YES
	NO
	N/A
	VERIFY

	1
	Nama network diagram
	
	
	
	

	2
	Senarai device yang ada: - 
· Router
· Switch
· Modem
· Repeater
· Firewall
· Open Port Checking 
· Periksa jenis anti-virus yang digunakan?
· Nama 
· Tarikh Luput 
· Periksa applikasi tertentu yang disekat?
· Periksa polisi tertentu di buat bagi penggunaan internet?

	
	
	
	

	3
	Network branches 
· Connection speed 
· VPN
· DMZ ( Demilitary Zone)
	
	
	
	

	4
	Anti-Virus
Periksa jenis anti-virus yang digunakan?
· Nama 
· Tarikh Luput 
	
	
	
	

	5
	Periksa applikasi tertentu yang disekat?
	
	
	
	

	6
	Periksa polisi tertentu di buat bagi penggunaan internet?
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	BAHAGIAN D: IT ADMINISTRATION

	BIL
	DESCRIPTION
	YES
	NO
	N/A
	VERIFY

	1
	ADMIN (IT DEPT)
· Periksa Visi & Misi 
· Periksa Service Charter
· Periksa Carta Organisasi
· Periksa dokumentasi “Job Description”
· Periksa dokumentasi (SOP) berkaitan “IT Strategy”
· Periksa rekod manual senarai pekerja yang mempunyai akses ke sistem sedia ada?
· Lokasi Pejabat IT 
· Periksa cara penyimpanan data: -
· maklumat mengenai user ID, password
· Periksa “Disk Partition”
· Periksa data privasi keselamatan
· Periksa “data storage”
	
	
	
	










	Di semak oleh
	

	Tarikh
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1  Berapa bilangan server yang ada?      
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