SALIHIN

SALIHIN


1.0	PENGENALAN
Pihak SALIHIN telah dipertanggungjawabkan untuk melakukan audit teknologi maklumat dan sistem aplikasi untuk SWCorp. Dalam masa yang sama juga dilaksanakan untuk penilaian kawalan pemprosesan kesahihan data dan pengurusan teknologi maklumat.

1.1 AUDIT OBJEKTIF
1. Untuk memastikan keselamatan data dan pengurusan teknologi maklumat berada pada tahap MAKSIMA.
2. Untuk memastikan pelan bencana dalam keadaan siap siaga.
3. Untuk memastikan dan membuat pemantauan pentadbiran teknologi maklumat.

1.2 AUDIT SKOP
1. Sistem aplikasi berada dalam keadaan terkawal dan selamat.
2. Capaian data keselamatan oleh pentadbiran sistem dan pentadbiran sistem induk.
3. Sistem dokumentasi berkaitan prosedur, polisi dan panduan 

1.3	TAKRIFAN, AKRONIM DAN SINGKATAN
	TERMA
	KETERANGAN

	SWCorp
	Perbadanan Pengurusan Sis Pepejal dan Pembersihan Awam

	SOP
	Standard Operating Procedure, atau terma Bahasa Melayu disebut Prosedur Kendalian Standard. 
Sila rujuk PKS.

	KPKT
	Kementerian Kesejahteraab Bandar, Perumahan & Kerajaan Tempatan

	DKICT
	Dasar Keselamatan ICT

	SPA
	Sistem Pengurusan Aset










1.4	JADUAL SUDUT PENILAIAN
	NO
	PROSES
	SUDUT PENILAIAN

	1
	Pelan Tindakan TMK
	· Standard Operating Procedures
· Carta Organisasi

	2
	Kawalan Sistem
	· Akses Kawalan Sistem
· Akses Kata Laluan
· Rekod kawalan sistem
· Bilik Pelayan (Server)

	3
	Sistem Sandaran (Data Backup)
	· Sistem Sandaran Data dan Pemulihan
· Ruang Sandaran Data

	4 
	Perisian
	· Lesen Perisian 
· Maklumat Perisian dan Tarikh Luput
· Jumlah lesen perisian

	5
	Dasar Keselamatan
	· Dasar Keselamatan Data

	6
	Sistem Penyelenggaraan
	· Penyelenggaraan vendor luar

	7
	Sistem Aplikasi
	· Sistem dokumentasi
· Sistem Aplikasi



















2.0	ISU DAN RISIKO
Disenaraikan beberapa isu, cadangan perlaksanaan serta maklumbalas daripada pihak pengurusan di sepanjang proses penilaian.

2.1	JADUAL RUMUSAN PENILAIAN 	
	NO
	ISU DAN RISIKO

	1
	PELAN TINDAKAN/SOP

Penilaian mendapati pihak Teknologi Maklumat SWCorp tidak mempunyai sebarang dokumentasi PKS/SOP. Ianya perlu diberikan penilitian yang rapi kerana ianya melibatkan proses-proses berkaitan dasar keselamatan, sistem aplikasi dan juga pusat data.

Penilaian juga mendapati tiada maklumat berkaitan “Response Time” di mana setiap proses yang berlaku perlu dinyatakan masa dan berapa lama bagi tujuan tindakan maklumbalas. Ianya penting bagi mengelakkan kekeliruan dan pengurusan keselamatan dan maklumat dapat dilakukan secara sistematik dan terkawal.


	CADANGAN PENYELESAIAN

	Pihak pengurusan SWCorp, perlu membuat senarai semak mengikut kepada kepenggunaan semasa yang melibatkan operasi pengurusan maklumat dan sistem aplikasi, operasi keselamatan data dan juga operasi pusat data.

	MAKLUMBALAS PIHAK PENGURUSAN

	Pihak pengurusan memaklumkan tiada sebarang dokumentasi seperti SOP Jabatan, “Response Time”, Dasar Keselamatan Data dan pengurusan maklumat semasa.

Dimaklumkan juga bahawa bermula tahun 2016, Dasar Keselamatan ICT (DKICT) akan mengikut segala syarat-syarat dan polisi yang ditetapkan oleh Kementerian Kesejahteraan Bandar, Perumahan dan Kerajaan Tempatan (KPKT).

	PEGAWAI YANG DI TEMUBUAL

	En Wazir Al Jufri Bin Abd Razak
En Syed Zulkarnain


	







	NO
	ISU DAN RISIKO

	2
	KAWALAN SISTEM: BILIK PELAYAN (SERVER)

Hasil penilaian dan tinjauan ke bilik pelayan (server) SWCorp didapati: -
· Tiada notis pemberitahuan larangan untuk tidak merokok, membawa makanan dan minuman ke dalam bilik pelayan server. Ianya penting kerana, memastikan kebersihan dan mengelakkan daripada berlakunya perkara yang tidak diingini. 

· Perkakasan dan beberapa unit wayar di dalam bilik pelayan tidak diperkemaskan dan dalam keadaan berselerak.

· Tagging di mesin pelayan server tidak direkodkan dan didokumentasikan. Ianya akan menyulitkan pegawai SWCorp untuk membuat rujukan.


	CADANGAN PENYELESAIAN

	1. Notis pemberitahuan larangan merokok, makanan dan minuman perlu dipamirkan kerana ianya akan memastikan setiap pegawai mematuhi syarat untuk memasuki ruangan bilik pelayan server.

2. Susun atur di dalam bilik pelayan server perlu diberikan perhatian. Ini bagi mengelakkan berlakunya perkara yang tidak diingini. 

3. Pihak SWCorp perlu merekodkan setiap tagging di mesin pelayan server. Rekod ini perlu di dokumentasikan supaya ianya boleh menjadi bahan rujukan kepada pegawai SWCorp yang lain dan memastikan pengurusan sistem maklumat adalah teratur.


	MAKLUMBALAS PIHAK PENGURUSAN

	Pihak pengurusan menyatakan hanya 4 pegawai sahaja yang dibenarkan masuk. Terdapat senarai nama pegawai dan nombor yang dihubungi tertera di pintu bilik pelayan.

	PEGAWAI YANG DI TEMUBUAL

	Encik Wazir Al Jufri Bin Abd Razak











	NO
	ISU DAN RISIKO

	3
	KAWALAN SISTEM: SANDARAN DATA/ STORAN DATA
Bagi sandaran/storan data, tiada sebarang dokumentasi yang merujuk kepada prosedur sandaran data. Difahamkan setiap pengguna perlu membuat salinan storan data sendiri. Dari segi saiz storan ianya tiada masalah kerana saiz dan proses sandaran data adalah terkawal.


	CADANGAN PENYELESAIAN

	
1. Disarankan, bahagian Teknologi Maklumat, membuat dan mengemaskini PKS/SOP bagi tujuan storan dan penghapusan data. 


	MAKLUMBALAS PIHAK PENGURUSAN

	Bahagian Teknologi Maklumat memaklumkan, sistem sandaran dilakukan setiap hari. Sekiranya bangunan mempunyai permasalahan, kebiasaannya pihak UOA akan memaklumkan terlebih dahulu dan mereka akan membuat proses sandaran data.

	PEGAWAI YANG DI TEMUBUAL

	· Encik Wazir Al Jufri Bin Abd Razak
· Ab Khalil Bin Abd Salam



















1.0 PROFIL SISTEM APLIKASI 
1.1 SISTEM PENGURUSAN ASET (SPA)
	BUTIRAN
	PENERANGAN

	Nama Sistem
	Sistem Pengurusan Aset

	Pembangun Sistem
	Kanntronics Sdn Bhd

	Tujuan Sistem
	Untuk pengurusan asset alih dan inventori berdasarkan Tatacara Pengurusan Aset Alih Kerajaan.

	Pemilik sistem/ orang Yang bertanggungjawab
	Jabatan Pengurusan Aset

	Orang yang bertanggungjawab (Bahagian IT)
	· Encik Wazir Al Jufri Bin Abd Razak
· Ab Khalil Bin Abd Salam

	Orang yang bertanggungjawab dalam pengkalan data (Bahagian IT)
	· Encik Wazir Al Jufri Bin Abd Razak
· Ab Khalil Bin Abd Salam

	Dokumentasi aplikasi/sistem/prosedur kerja
	· Modul Pentadbir Sistem
· Modul Pendaftaran dan Carian
· Modul Penempatan
· Modul Pergerakan / Pinjaman
· Modul Penyelenggaraan
· Modul Pemeriksaan
· Modul Pelupusan
· Modul Kehilangan
· Modul Pembekal
· Modul Laporan

	Nota
	Tiada dokumentasi pembangunan sistem bagi mengetahui spesifikasi sistem.














1.2 SISTEM SOKONGAN KESELAMATAN DATA 
1.2.1 BITDEFENDER PARTNER
	BUTIRAN
	PENERANGAN

	Nama Sistem
	Bitdefender Partner

	Pembangun Sistem
	Bitdefender

	Tujuan Sistem
	Menjaga keselamatan setiap komputer, komputer riba dan pelayan di SWCORP daripada ancaman virus

	Tahun Pemasangan
	2014

	Tahun Operasi
	2014

	Orang yang bertanggungjawab (Bahagian IT)
	· Encik Wazir Al Jufri Bin Abd Razak
· Encik Afif Bin Che Man
· Encik Hamizzi Bin Hassan
· Ab Khalil Bin Abd Salam

	Dokumentasi aplikasi/sistem/prosedur kerja
	Dokumentasi secara online

	Ciri-ciri Sistem
	Teknologi:
· Bitdefender

	Nota
	Jumlah lesen : 140
Tamat tempoh : 28 Oktober 2016

















3.0 RINGKASAN SISTEM 
3.1 SISTEM PENGURUSAN ASET (SPA)
[bookmark: _GoBack]Hasil kajian dan penilaian, didapati sistem pengurusan aset dibangunkan oleh vendor luar iaitu Kanntronics Sdn Bhd. Sistem SPA meliputi semua aspek pengurusan asset alih dan inventori berdasarkan Tatacara Pengurusan Aset Alih Kerajaan.
Dari segi penggunaan sistem, dibekalkan kepada SWCorp dokumentasi “user manual” bagi rujukan pengguna. Bagi akses ke medan utama, kakitangan perlu memasukkan Login ID dan kata laluan. 
Dari sudut kelemahan, tiada sebarang dokumentasi yang menyatakan tentang penyelenggaraan sistem yang melibatkan vendor mahupun bahagian Teknologi Maklumat sekiranya berlaku sebarang permasalahan pada modul-modul sistem.
		
4.0	RINGKASAN KAWALAN PUSAT DATA
Akses ke pusat data adalah terkawal. Hanya pegawai tertentu sahaja yang dibenarkan memasuki bilik pelayan server atau bilik pusat data. Kawalan bilik pelayan server dan pusat data menggunakan sistem kawalan pintu biometric.
Secara keseluruhan, kemasukan kakitangan dan pelawat juga direkodkan melalui sistem CCTV. Segala pengesahan kawalan menggunakan sistem kawalan pintu biometric.
Dari sudut kelemahan, didapati ruang kebersihan dan susun atur bilik server adalah tidak memuaskan. Pihak Teknologi Maklumat perlu membuat tagging atau mengemas wayar-wayar kabel dan extension cable yang digunakan. 

5.0	 RINGKASAN KAWALAN KESELAMATAN DATA
Hasil penilaian, terdapat penambahbaikan terhadap sistem log bagi “Operation System Database”. Setiap kakitangan bahagian kewangan SWCORP diberikan Login ID. Setiap Login ID adalah tertakluk kepada kebenaran akses yang berbeza mengikut jawatan. Ini bermakna, kakitangan hanya dibenarkan untuk ke medan-medan sistem yang dibenarkan sahaja.
Sistem Log ini juga dilihat dapat membantu dalam membuat pengesahan kakitangan yang mengakses sistem kewangan PSSPPA. Setiap perubahan proses data yang dibuat oleh kakitangan juga akan direkodkan ke dalam sistem.





6.0	      SANDARAN DATA STORAN
Pemprosesan data storan bagi sistem SAGA adalah dijadualkan secara harian. Data daripada sistem SAGA akan dibuat salinan sandaran data ke dalam hard disk. Di setiap akhir bulan, hard disk salinan data akan dihantar ke bilik simpanan data di Bahagian Teknologi Maklumat (BTM), Kementerian Kesejahteraan Bandar, Perumahan dan Kerajaan Tempatan (KPKT), Putrajaya untuk disimpan.
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